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Introduzione

Una caratteristica che distingue l'Uomo dagli altri esseriviventi �e la

capacit�a di sognare. La spinta della societ�a umana in continuo movimento

ha portato l'uomo a immaginare e sognare un futuro in cui sia possibile

comunicare con qualsiasi persona sulla faccia della Terra (comunicazione

globale) e al tempo stesso muoversi alla velocit�a della luce (teletrasporto).

L'ultimo desiderio �e ancora rinchiuso nelle pellicole dei�lm e nei libri di

fantascienza, mentre per la comunicazione globale molto �estato fatto.

Al giorno d'oggi, infatti, la comunicazionericopre un ruolo sempre pi�u

importante nella vita di ognuno di noi. La possibilit�a di comunicare sempre

ed ovunque sta per diventare ormai una realt�a grazie alle nuove tecnologie: si

pensi, ad esempio, all'esplosione e di�usione delle retiwireless, in particolare

delle reti cellulari, ed alla nascita ed espansione di Internet, \la rete delle

reti". I notevoli progressi tecnologici nel campo delle comunicazioni e la

di�usione capillare di queste tecnologie stanno addirittura in
uenzando il

nostro modo di vivere. D'altro canto, l'attuale dinamicit�a del sistema socio{

economico e la sempre maggiore necessit�a di esserein continuo movimento
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ha favorito la crescita smisurata di mezzi e infrastruttureper il trasporto

delle persone e delle cose.

Mobilit�a e Comunicazionecostituiscono, ormai, due requisiti fondamen-

tali per essere parte attiva nella societ�a odierna.

La possibilit�a e l'esigenza di applicare al settore dei trasporti i metodi e le

tecnologie proprie dell'Informatica, dell'Elettronica edelle Comunicazioni,

ha condotto al concetto di\Sistemi di Trasporto Intelligenti" (Intelligent

Transportation Systems).

Negli anni, infatti, le innovazioni nel campo dell'elettronica per auto

hanno portato all'introduzione di piccoli dispositivi montati sui veicoli e

dotati di microprocessori molto economici integrati con sistemi operativi

real{time. Le nuove piattaformeembeddedpermettono di implementare ap-

plicazioni software sempre pi�u so�sticate, includendo ilcontrollo dei proces-

si e l'intelligenza arti�ciale. Inoltre, grazie alle tecnologie wireless, i veicoli

potrebbero essere in grado di scambiare informazioni sia tra di loro (co-

municazioni vehicle{to{vehicle) o con l'infrastruttura �ssa (comunicazioni

vehicle{to{infrastructure ), consentendo, quindi, lo sviluppo di nuove tipolo-

gie di applicazioni. Queste ultime sono legate alla fornitura di connettivit�a

in mobilit�a con il conseguente ventaglio di servizi che questo permetterebbe,

ma, soprattutto, alla sicurezza stradale.

Quest'ultima tematica, infatti, di recente �e diventata prioritaria per l'U-

nione Europea la quale, coordinando gli impegni delle Pubbliche Ammini-

strazioni, dei costruttori di veicoli e degli Enti di regolamentazione, intende
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ridurre di almeno il 50% il numero di vittime sulle strade entro il 2010.

Un'architettura plausibile di rete interveicolare prevede la presenza di

una rete wirelessad hoc multi{hop ad alta mobilit�a costituita dai veicoli,

che prende il nome diVehicular Ad Hoc Network (VANET), e di un'infra-

struttura di collegamento di quest'ultima alla rete cablata. Mentre, ad oggi,

esistono molte tecnologie gi�a abbastanza consolidate come GSM, UMTS o

l'emergenteWiMAX per il collegamento del veicolo all'infrastruttura �ssa,

non esistono soluzioni collaudate per la parteVANET . Questo deriva essen-

zialmente dal fatto che, a causa delle caratteristiche particolari di questa

nuova topologia di rete, i protocolli di rete esistenti non sono immediata-

mente applicabili. Per questo motivo la comunit�a scienti�ca sta compiendo

molti sforzi per adattare tali protocolli o introdurne di nuovi. Tra i problemi

ai vari livelli dello stack protocollare, molto importanti sono quelli relativi

al sottolivello MAC . A questo proposito, infatti, IEEE sta lavorando alla

standardizzazione di802.11p, che utilizza uno schema di accesso al canale di

tipo CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).

Per validare i nuovi protocolli la comunita' scienti�ca si avvale di diversi

strumenti: la modellazione analitica, la simulazione ed iltestbed. Sebbene

la simulazione sembri essere la metodologia pi�u utilizzata per ottenere una

prima stima delle prestazioni di un sistema reale, le complesse caratteristiche

di un canale wireless impongono delle forti ipotesi sempli�catrici rendendo

sempre pi�u necessaria l'esigenza di e�ettuare delle provesul campo tramite

il testbed.



Introduzione IV

Dato che il livello MAC �e generalmente implementato nel�rmware o nel-

l'hardware della scheda di rete e, quindi, non ne �e permessaalcuna modi�ca,

il testbeddi protocolli MAC pu�o rappresentare un problema.

Gli approcci seguiti per risolverlo sono essenzialmente due: uno �e basa-

to sull'utilizzo di costose schede prototipali appositamente create per que-

sto scopo, mentre l'altro consiste nella modi�ca al driver di schede di rete

comunemente disponibili in commercio.

In questo lavoro di tesi, ci si �e occupati dei problemi riguardanti il testbed

di protocolli MAC e della creazione di una piattaforma che consenta l'im-

plementazione software di nuovi protocolliMAC utilizzando schedeWiFi

commerciali.

In particolare, si �e realizzata un'estensione alla piattaforma SoftMAC

introducendo alcune funzionalit�a al �ne di consentire l'implementazione di

un range pi�u esteso di protocolliMAC. Tale estensione permetter�a, per

esempio, di testare protocolli basati su schemi di accesso al mezzo di tipo

CSMA/CA (lo schema previsto dal nascente standardIEEE 802.11p).

L'implementazione e' stata e�ettuata operando diverse modi�che (in

kernel{space) al driver della scheda di rete, in ambienteGNU/Linux .
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Struttura dei capitoli

La presente tesi �e strutturata in tre capitoli e un'appendice.

Il primo capitolo introduce il concetto di Sistemi di Trasporto Intelligenti

e descrive le caratteristiche dellereti interveicolari che rappresentano un

elemento importante di tali sistemi. Sono descritti gli aspetti propri delle

reti interveicolari nei vari livelli dello stack protocollare, con particolare

attenzione al livello MAC .

Nel secondo capitolo sono esposte le problematiche per iltestbeddi pro-

tocolli MAC. Vengono, inoltre, descritti gli approcci ad oggi propostiin

letteratura, fornendone alcuni esempi e evidenziandone vantaggi e punti di

debolezza.

Il terzo capitolo illustra in dettaglio il funzionamento della piattaforma

SoftMAC e si so�erma sulla descrizione della fase di progettazione delle

estensioni apportate ad essa.

In�ne, in appendice sono stati riportati i concetti fondamentali dello

standard IEEE 802.11.



Capitolo 1

Sistemi di trasporto intelligenti

e reti interveicolari

L' Intelligent Transportation Systems(ITS ) �e un'iniziativa a livello mon-

diale tesa ad applicare l'Information and Communications Technologyalle

infrastrutture dei trasporti.

Il tra�co �e in costante aumento in tutto il mondo, ed �e il ris ultato di

una crescente motorizzazione, urbanizzazione e della crescita demogra�ca.

Il tra�co riduce l'e�cienza delle infrastrutture dei trasp orti ed aumenta il

tempo di percorrenza e l'inquinamento.

L' ITS nasce, quindi, per sviluppare e migliorare varie tipologiedi sistemi

di trasporto e dalla necessit�a di gestire i problemi causati dalla congestione

del tra�co attraverso una sinergia tra le reti di comunicazione e le nuove tec-

niche informatiche per il controllo in tempo reale del tra�co. Inoltre, questo
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sistema �e pensato per ampliare le possibilit�a di informazione e l'o�erta di

servizi agli utenti, rendere pi�u e�ciente il trasporto pub blico, consentire la

gestione delle 
otte commerciali e del trasporto merci, favorire il pagamento

automatico dei servizi, per la gestione delle emergenze, come, per esempio,

l'evacuazione delle persone dai centri urbani in caso di calamit�a naturali.

Recentemente, la maggior parte deli sforzi in ambitoITS sono, comun-

que, concentrati nella direzione di aumentare lasicurezza stradale, una que-

stione che �e diventata prioritaria presso l'Unione Europea la quale, coordi-

nando gli impegni delle Pubbliche Amministrazioni, dei costruttori di veicoli

e degli Enti di regolamentazione della sicurezza stradale,intende ridurre di

almeno il 50% il numero di vittime sulle strade entro il 2010.

Le diverse case automobilistiche, pur avendo investito cifre consistenti

sui temi della sicurezza passiva e preventiva, sono pervenute alla conclusio-

ne che non si pu�o continuare a lavorare solo ed esclusivamente sul veicolo,

anche se questo �e diventato sempre pi�u \intelligente". Negli anni, infatti,

le innovazioni nel campo dell'elettronica per auto hanno portato all'intro-

duzione di piccoli dispositivi montati sui veicoli e dotatidi microprocessori

molto economici integrati con sistemi operativireal-time. Le nuove piatta-

forme embeddedpermettono di implementare applicazioni software sempre

pi�u so�sticate, includendo il controllo dei processi e l'intelligenza arti�ciale.

Comunque, l'attuale sensoristica a bordo dei veicoli, composta da radar, la-

ser o telecamere [Fig.1.1], pur in sinergia con queste so�sticate tecniche di

elaborazione, ha, comunque, dei limiti �sici. Ad esempio, per falsi o mancati

allarmi, essa non consente di discriminare completamente ecorrettamente
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alcuni scenari, come, ad esempio, quelli riguardanti pedoni in prossimit�a

di un veicolo, ostacoli sulla traiettoria di marcia, traiettorie errate, veicoli

fermi in curva cieca o altro.

Figura 1.1: Radar e sensori di prossimit�a installati nei veicoli.

Grazie alle tecnologie wireless, si sta pian piano evolvendo verso una

visione dei veicoli in grado di scambiare informazioni sia tra di loro (co-

municazioni vehicle-to-vehicle), sia con l'infrastruttura �ssa (comunicazioni

vehicle-to-infrastructure), consentendo quindi lo sviluppo di nuove tipologie

di applicazioni: per la sicurezza stradale, per la connettivit�a in mobilit�a ed

anche per l'entertainment.

La nuova rete informativa costituita tra veicoli permette, quindi, di

estendere il campo di percezione di un automobilista supportato da dispo-

sitivi in grado di comunicare con altri veicoli fuori dal campo visivo (grazie

alle comunicazioni radio) [Fig. 1.2].

L'attuale grado di sviluppo e di�usione delle tecnologie senza �li for-
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Figura 1.2: Orizzonte visivo delle varie tecnologie di ITS.

nisce l'occasione per rendere tutto ci�o rapidamente realizzabile. Tuttavia,

al di l�a delle speci�che tecniche e delle tecnologie disponibili, le applicazio-

ni in questo scenario presuppongono un'accurata progettazione, in quanto

i protocolli di rete attuali non sono direttamente applicabili allo scenario

in questione poich�e insoddisfacenti dal punto di vista delle prestazioni rag-

giungibili. Ulteriori sforzi da parte della comunit�a scienti�ca sono dunque

richiesti per adattare i protocolli e le architetture esistenti o introdurne di

nuovi. Numerosi sono ad oggi gli studi sulle comunicazioni interveicolari,

iniziati negli anni Ottanta, e numerosi i progetti che hannoportato alle

prime sperimentali realizzazioni di sistemi di questo tipo.
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1.1 Reti interveicolari

Finora, la ricerca sulle reti wireless ha interessato due grandi settori.

Da un lato, le reti infrastrutturate composte da terminali �ssi o mobili e

da punti di accesso �ssi collegati ad una rete cablata. Dall'altro, le reti

non infrastrutturate (ad hoc), in cui i terminali comunicano direttamente o

tramite la cooperazione con altri terminali [Fig.1.3].

(a) (b)

To wired network Base

station

Figura 1.3: Modali�a infrastrutturata (a) e modalit�a ad hoc (b)

Le reti interveicolari sembrano delinearsi comereti ibride, nelle quali la

modalit�a di comunicazione tipica delle reti ad hoc convive con una even-

tuale rete infrastrutturata. L'architettura delle reti in terveicolari prevede,

quindi, due tipologie di comunicazioni wireless: la comunicazione veicolo{

infrastruttura (vehicle{to{infrastructure) e la comunicazione veicolo{veicolo

(vehicle{to{vehicle). I veicoli si trasmettono informazioni generando, al vo-

lo, una dorsale di comunicazione, qualora sia assente una infrastruttura �ssa

capace di assicurare la connettivit�a. Alcuni nodi, pur essendo �ssi, posso-

no non essere connessi alla rete cablata ma funzionare solo da ripetitori
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(nodi relay) per garantire la connetivit�a e la copertura. I nodi della rete

�ssa, sia quelli collegati alla rete cablata che i ripetitori, possono rimanere

costantemente attivi ed e�ettuare frequenti trasmissioniper garantirne l'af-

�dabilit�a, per mantenere aggiornate le informazioni sulla connettivit�a locale

e sullo stato del tra�co.

La comunicazionevehicle{to{infrastructure implica l'esistenza di un'in-

frastruttura �ssa che pu�o consentire, tra l'altro, la connettivit�a ad Internet

in mobilit�a, ma che poco si presta ad applicazioni per lasafety. Queste,

infatti, richiedono che un messaggio di avvertimento, da parte di un veico-

lo, sia propagato nel pi�u breve tempo possibile a tutti i veicoli intorno, e,

quindi, una comunicaziona diretta veicolo{veicolo apparepi�u adeguata.

Figura 1.4: Esempio di scenario di una rete interveicolare.
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In Figura 1.4 viene illustrato un esempio di scenario di una rete inter-

veicolare, dove �e possibile contraddistinguere le varie funzionalit�a appena

descritte.

Per implementare questa architettura di rete, varie forme di tecnologie

di comunicazione wireless sono state proposte.

Per quanto riguarda le comunicazioni a lungo raggio, �e stato proposto

l'uso di tecnologie come ilWiMAX (IEEE 802.16), GSM (Global System

for Mobile Communications) o 3G [Fig. 1.5]. Le comunicazioni ad ampio

raggio che usano questi metodi sono abbastanza stabili ma, adi�erenza di

quelle basate su comunicazioni a corto raggio, richiedono uno sviluppo d'in-

frastrutture estensivo e costoso. Inoltre, l'applicazione di queste tipologie

di reti (ad 1 hop) in uno scenario interveicolare, non �e priva di problemi,

come, ad esempio, quelli dovuti all'alta mobilit�a dei veicoli.

Figura 1.5: Tecnologie per le reti interveicolari.



1.1 Reti interveicolari 8

Per le comunicazioni a corto raggio, in modalit�aad hoc, ad oggi, non

esiste una tecnologia collaudata che �e possibile utilizzare, in quanto, le ca-

ratteristiche delle reti VANET rendono l'uso dei protocolli di rete tradizio-

nali alquanto complicato. Queste tematiche verranno trattate nella Sezione

1.1.2.

Di recente IEEE �e impegnata nella de�nizione dello standard 802.11p

(denominato WAVE | Wireless Access Vehicular Environments ) [3], pen-

sato appositamente per le VANET e basato sulDedicated Short Range

Communications(DSRC) promosso nel '99 dallaIntelligent Transportation

Society of Americae daU.S. Department of Transportation.

1.1.1 Applicazioni delle reti interveicolari

Le applicazioni pensate per le reti interveicolari possonoessere rag-

gruppate in due sottoclassi: applicazioni disafety ed applicazioni non-

safety/comfort.

Applicazioni non-safety/comfort

Fra le applicazioni che rientrano in questa categoria vi sono:

� applicazioni per l'accesso mobile a Internet (downloaddi �le, lettura

delle email, consultazione di notizie, chat, ecc. . . );
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� applicazioni per la ricerca di servizi turistici nelle vicinanze, come, ad

esempio, ristoranti, cinema, teatri e zone di interesse artistico;

� applicazioni per l'entertainment come ad esempio giochi interattivi

tra veicoli;

� applicazioni per la condivisione di contenuti multimediali e documenti.

In particolare, queste ultime sono applicazioni distribuite che seguono

il modello delle reti Peer-to-Peer (P2P).

Applicazioni per la safety

Questa tipologia di applicazioni ha come obiettivo la sicurezza dei gui-

datori e dei passeggeri e si basa sullo scambio di messaggi daparte dei

veicoli. Vi sono diversi scenari in cui queste applicazionipotrebbero es-

sere applicate: per esempio la capacit�a di propagare rapidamente avvisi

di incidente ai veicoli che sopraggiungono, nella prevenzione di incidenti in

prossimit�a di un incrocio o di una curva o anche avvisare pertempo i veicoli

dell'avvicinamento di un mezzo di soccorso.

In Figura 1.6vengono illustrati due possibili scenari con veicoli in prossi-

mit�a di un incrocio con scarsa visibilit�a: in questi casi,un sistema disafety

pu�o \allargare" l'orizzonte visivo dei veicoli, consentendo in questo modo la

prevenzione degli incidenti.
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Figura 1.6: Esempio di comunicazione tra veicoli su incroci con scarsa
visibilit�a: il sistema di safety a bordo del veicolo rosso \sente" l'avvici-
namento del veicolo blu ed avvisa il conducente non appena ladistanza
tra i due veicoli diventa critica.

1.1.2 Problemi aperti sui protocolli di rete per le IVC

Nella nuova architettura di rete VANET, i servizi che si pensa di o�rire

necessitano di un supporto, da parte dei protocolli di rete,diverso da quello

fornito dai protocolli esistenti. �E necessario riprogettare o adattare i proto-

colli, le architetture di rete commerciali e le soluzioni suggerite in letteratura

per riuscire a de�nire la nuova tipologia di rete delle reti interveicolari.

Viste le caratteristiche in termini di dinamicit�a, le reti interveicolari

costituiscono una s�da ancora aperta, per la comunit�a scienti�ca, ora im-

pegnata nella progettazione e nel miglioramento dei protocolli ai vari livelli

dello stack protocollare. Ma perch�e �e necessario progettare e implemen-

tare nuovi protocolli di rete? La motivazione principale risiede nel fatto

che le applicazioni software emergenti, sia quelle pensateper la safety, sia

quelle per lo svago e l'entertainment basate sulPeer-to-Peer (P2P), hanno

dei requisiti completamente nuovi, in termini di controllodel tra�co dati e
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gestione della mobilit�a. Sar�a quindi necessario operare:

� a livello applicativo, nello studio di nuove politiche per la gestione e il

supporto delle applicazioni e nella loro progettazione, con particolare

attenzione alla sicurezza,

� a livello trasporto per migliorare il controllo del 
usso, della conge-

stione e la gestione delle connessioni,

� a livello rete per introdurre nuovi algoritmi e protocolli di instrada-

mento delle informazioni(routing) che tengano conto dell'elevata di-

namicit�a di queste reti e che siano in grado di gestire i rapidi cam-

biamenti di topologia e le frequenti frammentazioni della rete: alcuni

algoritmi di nuova concezione, ad esempio, si basano sulgeo-routing,

che inoltra le informazioni in base alla posizione,

� a livello data-link per implementare nuovi protocolli MAC 1 di ac-

cesso al canale radio. Alcuni approcci descritti in letteratura fanno

uso di protocolli di tipo TDMA oppure basati sull'attuale protocollo

di accesso multiplo tramitesensingdel canale con prevenzione delle

collisioni (CSMA/CA 2), previsto dallo standard IEEE 802.11. Uno

schema di accesso di tipoTDMA 3 necessita di un coordinamento tra

le varie stazioni che di�cilmente pu�o essere realizzato inuno sce-

nario interveicolare; per questo motivo la comunit�a scienti�ca sem-

1MAC: Medium Access Control
2CSMA/CA : Carrier Sense Multiple Access with Collision Avoidance.
3Il Time Division Multiple Access (TDMA) �e uno schema di accesso al canale a di-

visione di tempo: lo spazio temporale viene diviso inslot ed ognuno di questi viene
assegnato ad una stazione trasmittente.
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bra pi�u orientata verso soluzioni tese al superamento delle ine�cienze

del CSMA/CA , che invece so�re dei ben noti problemi del terminale

nascosto ed esposto,

� a livello �sico (PHY ): �e necessario studiare e adottare nuove modula-

zioni pi�u robuste, a causa dell'elevata mobilit�a dei veicoli, la rumoro-

sit�a del canale wireless e i numerosi disturbi a cui �e soggetto il segnale

elettromagnetico [Fig. 1.7].

Figura 1.7: Disturbi a cui �e soggetto il segnale elettromagnetico.

Limiti di 802.11

Oggi numerosi studi vanno nella direzione di rendere possibile ed e�-

ciente l'uso di dispositivi wireless in modalit�a non infrastrutturata ( ad hoc).
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Una delle s�de pi�u interessanti posta da questa nuova architettura di rete,

riguarda l'ottimizzazzione dei protocolli per l'accesso al mezzo nelle reti in-

terveicolari al �ne di coordinare i veicoli per un uso e�ciente del canale

wireless. Come gi�a accennato, lo standard di livelloMAC per le comuni-

cazioni interveicolari sar�a dettato da 802.11p, che eredita il funzionamento

del MAC 802.11. Per questo motivo �e utile analizzare i problemi chequesto

tipo di protocollo potrebbero avere in questo contesto.

IEEE 802.11 si basa su uno schema di accesso al mezzo di tipoCSMA/CA

[1]. Questo �e uno schema in cui tutte le stazioni contendono l'uso del canale

usando delle regole tese ad evitare la collisione fra trasmissioni concorren-

ti: una stazione, prima di trasmettere, ascolta il canale; se questo �e libero

per un certo intervallo di tempo prede�nito, allora trasmette, altrimenti

ritarda la trasmissione aspettando un tempo casuale sceltoall'interno di

un determinato intervallo (per maggiori dettagli si veda l'Appendice). Lo

schema di accesso al canale appena descritto, per�o, introduce quelli che in

letteratura sono i ben noti problemi del \terminale nascosto" [Fig.1.8 (a)] e

del \terminale esposto" [Fig.1.8 (b)] che producono l'e�etto di ridurre no-

tevolmente l'e�cienza nell'uso delle risorse trasmissivein quanto generano,

rispettivamente, frequenti collisioni e spreco della banda a disposizione.

Il problema del \terminale nascosto" si veri�ca poich�e nontutte le sta-

zioni sono all'interno del campo radio delle altre. Nella �gura 1.8 (a), la

stazione C sta trasmettendo alla stazione B; la stazione A, dopo aver control-

lato il canale trovandolo libero, conclude erroneamente che pu�o trasmettere

a B (A, quindi, �e nascosto rispetto a C). Il problema complementare, det-



1.1 Reti interveicolari 14

Range

of C's

radio

A CB

(a)

A C

Range

of A's

radio




B

(b)

A wants to send to B

but cannot hear that


B is busy

B wants to send to C
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transmitting

A is 

transmitting

Figura 1.8: Problema del terminale nascosto (a) ed esposto (b).

to del \terminale esposto", �e mostrato in �gura 1.8 (b): in questo caso B,

che vuole trasmettere a C, si mette in ascolto del canale; quando B rileva

la trasmissione di A, conclude erroneamente che non pu�o trasmettere a C,

anche se tale trasmissione non provocherebbe nessuna collisione.

Per alleviare il problema del terminale nascosto, �e stata introdotta la

tecnica delVirtual Carrier Sensing che fa uso di unhandshakea 4 vieRTS|

CTS|DATA|ACK . Il senderA, prima di spedire i dati, invia un pacchetto

Request-To-Send(RTS) informando le altre stazioni che ha alcuni dati da

trasmettere e inserisce nel pacchetto la durata della successiva trasmissione;

il receiver B risponde al mittente con un pacchettoClear-To-Send (CTS)

e tutte le stazioni (C e D) che si trovano nel range di trasmissione del

receiver saranno a conoscenza che il canale rimarr�a occupato per il periodo

di tempo speci�cato nel pacchetto e imposteranno ilNetwork Allocation

Vector (NAV ). Dopo questa fase disetup potr�a avvenire la trasmissione e

il senderA mander�a il pacchetto dati al receiver B [Fig. 1.9].
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Figura 1.9: CSMA/CA Virtual Carrier Sensing

Il meccanismo basato suRTS/CTS pu�o portare ad alcuni problemi, uno

dei quali �e il blocking [10]. Si veri�ca a causa del fatto che qualsiasi nodo

che riceve l'RTS o il CTS rimanda la propria trasmissione senza che ve ne

sia il reale bisogno: ci�o pu�o indurre molti nodi a non trasmettere, portando

talvolta la rete in situazioni di deadlock.

In Figura 1.10si vede, infatti, che D prova ad inviare unRTS a C, che

per�o �e bloccato dalla trasmissione tra A e B. Quindi, non ricevendo ilCTS

di risposta D, entra erroneamente in modalit�a dibacko�. Il nodo C non

pu�o rispondere con unCTS perch�e �e bloccato. Questa situazione pu�o avere

ripercussioni a catena anche su molti altri nodi, portando la rete addirittura

ad una situazione di completo stallo [10].

Inoltre, �e da notare come l'introduzione dell'RTS/CTS non risolve il

problema del terminale esposto, che rappresenta una delle maggiori fonti

di degradazione delle prestazioni in scenari di rete multi-hop interveicolari

[6]. In�ne, in una rete interveicolare, il tra�co broadcast, p er il quale

non �e previsto l'uso del meccanismo dell'RTS/CTS , rappresenta una fetta
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Figura 1.10: Il nodo C �e bloccato dalla trasmissione tra A e B.

cospicua dell'intero tra�co trasmesso. Per questa ragione, il problema del

terminale nascosto �e particolarmente sentito, e porta a quello che, in termini

tecnici, viene denominato problema delbroadcast storming.

I problemi descritti portano a concludere che molti passi inavanti devo-

no essere compiuti per utilizzare uno schema di tipo CSMA/CAin ambito

interveicolare. Nasce, quindi, l'esigenza di proporre delle modi�che a ta-

le schema di accesso e, conseguentemente, validarne le prestazioni. A tal

riguardo le numerose proposte della comunit�a scienti�ca �nora sono state

principalmente validate utilizzando lo strumento della simulazione.

In entrambi i casi, l'approccio seguito al �ne di valutare leprestazioni de-

gli schemi proposti �e stato principalmente quello di eseguire delle campagne

di simulazione. Raramente, infatti, sono state e�ettuate delle valutazioni
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sul campo mediante l'utilizzo di piattaforme ditestbed. Ci�o �e essenzialmen-

te dovuto alla di�colt�a nell'implementare ex-novo o di mod i�care il codice

del protocollo MAC, integrato in hardware all'interno delle schede wireless

commerciali.

Nel prossimo capitolo verranno illustrati gli strumenti per la validazione

dei protocolli di rete ed in particolare verr�a approfondito il tema del testbed,

partendo da un'analisi dettagliata dei requisiti necessari, e fornendo, inoltre,

informazioni sullo stato dell'arte riguardante le piattaforme che permettono

il testing di protocolli MAC.



Capitolo 2

Testbed di protocolli MAC :

problemi e soluzioni

Nel precedente capitolo si �e evidenziata la necessit�a stringente, da parte

della comunit�a scienti�ca nel settore delnetworking, di studiare nuovi pro-

tocolli di rete speci�catamente pensati per le comunicazioni interveicolari.

Occorre, cio�e, progettare e validare modi�che ai protocolli esistenti o nuove

versioni alternative agli stessi, in grado di sopperire alle loro ine�cienze.

In questo capitolo saranno presentate le tecniche per testare nuovi proto-

colli ed in particolare verr�a analizzato in dettaglio lo strumento del testbed,

descrivendone i passi fondamentali. Inoltre, verranno evidenziati i problemi

che riguardano l'implementazione di nuovi protocolli per l'accesso al mez-

zo nelle piattaforme di testbed. In�ne, verranno illustrate le piattaforme di

testing che, ad oggi, consentono l'implementazione di nuovi protocolli MAC.
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2.1 Strumenti per la validazione di nuovi

protocolli di rete

La comunit�a scienti�ca nel settore del networking in genere si avvale di

diversi strumenti per la validazione di nuovi protocolli direte: la modella-

zione analitica (modellazione stocastica), la simulazione ed il testbed.

La modellazione analitica�e lo strumento pi�u rigoroso, e consiste nel

creare un modello matematico che descriva quanto pi�u fedelmente possibile

il funzionamento di un sistema reale: il modello matematicolega tra loro i

parametri fondamentali del sistema. Riferendosi ai protocolli di rete, alcune

variabili di un modello potrebbero, ad esempio, essere ilgoodput, la lunghez-

za media dei bu�er o il tempo di smaltimento dei nodi. La modellazione

analitica �e uno strumento potentissimo per misurare le performance di un

protocollo di rete, ma molto spesso �e di�cile da realizzare, specie se il siste-

ma �e molto complesso (ad esempio, richiede un'accurata modellazione del

tra�co di rete). Si rendono, quindi, necessarie forti ipotesi sempli�catrici.

Data la notevole di�colt�a nel descrivere sistemi reali complessi trami-

te modelli matematici, la comunit�a scienti�ca pu�o avvalersi strumenti di

simulazioneche riproducono il comportamento dei protocolli reali.

Le simulazioni, e�ettuate al computer, richiedono l'implementazione di

un nuovo protocollo su un programma speci�co: il simulatore. I network

simulator, come ns-21, hanno contribuito in maniera sostanziale, durante

1ns-2 (Network Simulator versione 2) �e un simulatore di reti molto utilizzato nei
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molti anni, allo sviluppo di protocolli di rete, sia in contesto accademico,

sia in campo industriale. Grazie alla relativa semplicit�adi esecuzione e

all'alto grado di elasticit�a di questi strumenti, la simulazione sembra essere

la metodologia pi�u utilizzata per ottenere una prima stimadelle prestazioni

di un sistema reale. Vi sono, infatti, numerose pubblicazioni scienti�che

nelle quali la principale dimostrazione a sostegno della soluzione proposta

deriva dai risultati delle simulazioni, ottenuti utilizzando questi strumenti.

Utilizzando lo strumento della simulazione, la validazione di un nuovo

protocollo di rete passa attraverso varie fasi: in primis, la validazione con-

cettuale, ovvero il processo logico attraverso il quale viene confermata la

correttezza del modello; successivamente l'implementazione del protocollo

nel simulatore e l'esecuzione di una campagna di simulazione, ed in�ne,

l'analisi dell'output [Fig 2.1].

Figura 2.1: Processo di validazione di un protocollo di rete

Sebbene i software di simulazione siano molto utilizzati, anche questi,

come i modelli matematici, impongono delle sempli�cazioninella descrizione

di un sistema reale. Ricordiamo, inoltre, che questitool sono stati svilup-

laboratori di ricerca. Rilasciato con licenza GPL-compatibile, ad oggi �e sviluppato in
collaborazione con diversi istituti di ricerca.
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pati inizialmente per le reti wired, nelle quali le caratteristiche del canale

�sico sono molto pi�u prevedibili e semplici rispetto a quelle delle reti wire-

less. Perci�o, l'uso dei simulatori per quest'ultima tipologia di rete richiede

un'accurata modellazione del comportamento del canale e, sebbene esistano

accurati modelli matematici, �e molto di�cile implementar li nel simulatore,

data la natura cos�� complessa e dinamica di tutti i suoi aspetti. Simulare

accuratamente le caratteristiche di un canale wireless, come, ad esempio,

la propagazione delle onde radio o gli errori del canale, �e obiettivamente

di�cile e, nel migliore dei casi, pu�o portare a modelli complicati che sono

computazionalmente ine�cienti. L'implementazione vieneoltretutto com-

plicata da necessarie funzionalit�a aggiuntive, come, ad esempio, la mobilit�a

dei nodi e la conseguente alta variabilit�a nella topologiadella rete.

Queste motivazioni fondamentali, unite al crescente fermento nella ricer-

ca di protocolli per reti wireless, hanno spinto la comunit�a scienti�ca alla

ricerca di altri strumenti per la validazione di protocollidi rete e, in partico-

lare, hanno incrementato lo sviluppo di diversitestbedper reti wireless [4].

Il testbed rappresenta quindi uno strumento necessario perla veri�ca del

funzionamento di nuovi protocolli di rete e di nuove architetture in generale

o anche come prova della bont�a del modello di simulazione precedentemente

implementato.

Sfortunatamente per�o, a di�erenza dei simulatori che hanno un largo

campo d'uso, la maggior parte delle piattaforme per il testbed sono legate a

progetti speci�ci e non possono essere facilmente riutilizzate dalla comunit�a

scienti�ca. Di conseguenza, spesso, i rilevanti costi e glisforzi di gestione
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investiti nella costruzione di un testbed, non possono essere ammmortizzati

su pi�u progetti. Inoltre, come si evince dalla rilevante dell'attivit�a di ricerca

pubblicata sui testbed, questo potrebbe non essere facilmente riproducibile.

2.2 Aspetti riguardanti la realizzazione di un

testbed

Per testbed si intende un insieme di strumenti che interagiscono tra

di loro in real-time, per permettere la veri�ca, in via sperimentale, del

funzionamento di nuove tecnologie.

Un'accurata progettazione di un testbed per reti wireless richiede l'ap-

profondimento di vari aspetti, che vanno dalla scelta dellecomponenti e

l'analisi dei costi, �no al controllo e l'analisi dei risultati dell'esperimento

[4].

2.2.1 Scelta delle componenti e analisi dei costi

Uno dei primi step per realizzare un testbed wireless consiste nella scel-

ta dell'hardware appropriato, ovvero quello che presenta un rapporto co-

sto/prestazioni pi�u favorevole. Alcuni dei componenti chiave richiesti per

la costruzione di un testbed sono:

� La piattaforma hardware di base: un PC desktop, un notebook o

qualsiasi altro \small form-factor" PC, oppure un dispositivo embed-
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ded come unrouter wireless equipaggiato con un sistema operativo


essibile e programmabile, come, ad esempio,GNU/Linux 2;

� una o pi�u schede di rete wireless, meglio se 
essibili in termini di

con�gurabilit�a dei parametri interni;

� antenne esterne (direzionali o omni-direzionali);

� altri accessori, come un attenuatore di segnali radio, caviper radio-

frequenza, dispositivi in grado di manovrare le antenne direzionali e

gruppi di batterie;

� una o pi�u piattaforme per supportare la mobilit�a dei nodi, come veicoli

o robot capaci di trasportare dei carichi.

Ognuno di questi componenti pu�o essere sia costituito da prodotti commer-

ciali o�-the-shelf, sia realizzato su misura. Di solito il principale criteriodi

scelta consiste nel costo di ogni componente del nodo di retecoinvolto nel

testbed rapportato al grado di 
essibilit�a che esso permette: per esempio le

schede di rete wireless disponibili in commercio, sebbene economiche, mol-

to spesso hanno una con�gurabilit�a molto limitata: ad esempio potrebbe

non essere possibile impostare la potenza di trasmissione ola sensibilit�a del

ricevitore.

2GNU/Linux �e un sistema operativo unix-like, distribuito con licenza GNU GPL
ovvero Software Libero, cio�e software liberamente studiabile e modi�cabile. Per questo
motivo al giorno d'oggi molti sistemi embeddede apparecchiature commerciali (quali
router o smartphone) nascono dotati di sistemiGNU/Linux minimali, adattati all'utilizzo
su tali dispositivi, come ad esempioOpenWRT.

http://www.gnu.org/licenses/licenses.html#GPL
http://openwrt.org/
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2.2.2 Setup dell'esperimento

Per e�ettuare un esperimento usando una piattaforma di testbed occorre

passare attraverso varie fasi: alcune di queste, come la con�gurazione delle

applicazioni e dei nodi, sono simili a quelle e�ettuate in untestbed per reti

wired, mentre altre, come la con�gurazione della topologiae della mobilit�a,

sono caratteristiche di esperimenti nel mondo wireless.

Con�gurazione della topologia .

La con�gurazione della topologia di una rete wireless con nodi �ssi riguarda

il posizionamento dei nodi in modo coerente con lo scenario da realizza-

re. La con�gurazione manuale della topologia della rete, dove l'utente deve

determinare la corretta posizione di tutti i nodi, pu�o rivelarsi tediosa al cre-

scere dei nodi coinvolti nell'esperimento. Idealmente, unutente dovrebbe

speci�care i vincoli sulla topologia, mentre le diverse posizioni individua-

li dei nodi potrebbero essere calcolate automaticamente, basandosi sulle

rilevazioni e�ettuate a priori sul campo.

Con�gurazione delle applicazioni .

Questa fase riguarda la con�gurazione software che permette la generazione

del tra�co e la ricezione dei pacchetti e pu�o essere realizzata in due modi:

l'utente potrebbe decidere di implementare le proprie applicazioni, oppure

sceglierle nella raccolta di applicazioni messa a disposizione dal gestore del

testbed o dalla comunit�a scienti�ca. Quest'ultima soluzione aiuta a ridurre

la complessit�a di diversi esperimenti.

Con�gurazione della mobilit�a
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In una rete wireless la mobilit�a dei nodi viene con�gurata speci�cando i

seguenti parametri:

� la traiettoria che il nodo mobile deve seguire;

� la posizionetarget, ovvero la posizione di destinazione che il nodo deve

raggiungere;

� il modello di mobilit�a, cio�e la legge secondo la quale il nodo deve

muoversi (ad esempio, moto rettilineo uniforme o moto uniformemente

accelerato).

Un altro problema associato alla mobilit�a dei nodi in un testbed consiste

nel piani�care gli spostamenti dei nodi in modo tale da evitare le collisioni

�siche. Inoltre, bisogna prevedere un sistemareal-time di tracciamento dei

nodi in modo da poter monitorare gli spostamenti attraversoun'interfaccia

gra�ca di gestione(GUI { Graphic User Interface).

Con�gurazione dei parametri del nodo/scheda di rete

L'utente dovrebbe poter cambiare la con�gurazione del nodo/scheda di re-

te, oppure installare modi�che al kernel che implementano il protocollo da

testare. �E, inoltre, necessario poter riportare la con�gurazione allo stato

iniziale dopo ogni esperimento, cos�� come il salvataggio delle impostazio-

ni dell'esperimento per utente e consentirne il successivocaricamento per

velocizzarne la riesecuzione.

Debug dei protocolli .

E�ettuare il debug di un qualsiasi protocollo di rete wireless consiste nel
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risolvere i problemi legati al debug distribuito. Data l'evoluzione del siste-

ma nei diversi nodi, �e di�cile comprendere la causa di un comportamento

errato. Quindi, andare a etichettare tutte le condizioni anomale nel codice,

rappresenta sicuramente un vantaggio aggiuntivo per gli utenti del testbed.

2.2.3 Analisi dei risultati

Il metodo comunemente utilizzato per analizzare i risultati di un esperi-

mento constiste nel raccogliere itrace dei pacchetti dei vari nodi, aggregarli

e fornirli all'utente mediante degli strumenti di visualizzazione e �ltraggio.

Il meccanismo di base �e lo stesso sia per testbed di reti wired, sia di reti wi-

reless; le statistiche raccolte per ogni pacchetto, invece, di�eriscono, poich�e,

nel caso di reti wireless, si ha la necessit�a di conoscere parametri speci�ci

di livello �sico come, ad esempio, la potenza di ricezione diun pacchetto o

il rapporto segnale rumore(SNR).

Raccolta dei trace : i trace vengono raccolti per calcolare varie stati-

stiche come ilthroughput e il tasso di perdita, cos�� come informazioni per

diagnosticare condizioni anomale nel funzionamento del protocollo. La tec-

nica standard per catturare i pacchetti consiste nell'utilizzare analizzatori

di rete o sni�er ; ora i pi�u noti e utilizzati sono tcpdumpe wireshark3. Que-

ste applicazioni catturano dinamicamente i pacchetti di rete direttamente al

livello del driver. Si pu�o anche utilizzare la modalit�a monitor della scheda

di rete wireless e catturare tutte le trasmissioni di livello data-link incluse

3In passato conosciuto con il nome diethereal.
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le intestazioni del protocollo di livellodata-link e i frame di controllo. Inol-

tre, particolari intestazioni del protocollo di livello MAC forniscono utili

informazioni addizionali come, ad esempio, la potenza del segnale ricevuto

(RSSI4), il livello di rumore e il timestamp dei pacchetti.

Il design della funzionalit�a di monitoring rappresenta un importante

step nella progettazione di un testbed per reti wireless. Inun ambiente di-

stribuito sono necessari pi�u nodisni�er per coprire completamente l'intero

range di trasmissione dei nodi. Vi sono due modalit�a di disposizione degli

sni�er in un testbed wireless. Il primo approccio consiste nel lasciare che

gli stessi nodi si occupino anche delle funzionalit�a dimonitoring e di cattura

dei pacchetti nei loro rispettivi range. In questo caso ogninodo coinvolto

nell'esperimento deve essere equipaggiato con almeno due schede di rete wi-

reless, dato che una �e dedicata all'esperimento. Utilizzando questo metodo

si pu�o ricostruire la vista del canale wireless da parte di ogni singolo nodo,

in termini di pacchetti trasmessi e ricevuti. Il secondo approccio consiste

nel tener separati i nodi che si occupano del monitoraggio, dai nodi coinvolti

nell'esperimento.

Unione dei trace : una volta raccolti tutti i trace dei vari nodi, il pros-

simo passo consiste nell'aggregarli. Itrace dei vari nodi di monitoring sono

convogliati ad un nodo centrale ed ordinati in base aitimestamp. Di conse-

guenza questo implica che i nodi dimonitoring debbano essere sincronizzati

all'inizio dell'esperimento. Ovviamente pu�o accadere che lo stesso pacchetto

4Il Received Signal Strenght Indicator (RSSI)�e l'indicatore della potenza del segnale
con cui �e avvenuta la ricezione di un pacchetto.
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sia presente in pi�u di un trace, per cui durante l'aggregazione, queste copie

devono essere correlate per ottenere un unicotrace dei pacchetti trasmessi

e ricevuti.

Visualizzazione dei trace : un altro importante componente per l'ana-

lisi dei risultati consiste nel supporto alla visualizzazione deitrace raccolti.

Lo strumento di visualizzazione deve rendere visibili le varie transizioni dei

pacchetti trasmessi da ogni nodo tenendo in conto la temporizzazione. La vi-

sualizzazione pu�o avvenire ad esperimento concluso (o�ine ) oppure durante

l'esecuzione (real-time). In quest'ultimo caso i trace devono essere trasferiti

ad un nodo di controllo che si occuper�a delparsing, dell'aggregazione e della

visualizzazione in tempo reale.

Filtraggio dei dati : l'elemento �nale di un'analisi e�ciente consiste

nell'utilizzo di opportuni �ltri per ridurre la quantit�a d i informazioni pre-

senti nei vari trace dei nodi. Usando i �ltri, infatti, �e possibile raccogliere

solamente i pacchetti che sono pertinenti all'analisi. Questa funzionalit�a �e

analoga a quella svolta dans-2per la raccolta deitrace di livello applica-

zione, rete eMAC. Nella visualizzazionereal-time dei trace, il �ltraggio pu�o

essere molto utile per ridurre la mole di informazioni che �enecessario tra-

sferire e analizzare sul nodo di controllo. Inoltre, una funzione di ricerca di

un particolare evento contribuisce a sempli�care l'analisi dei dati, consen-

tendo di poter individuare speci�che criticit�a come, ad esempio, eccessive

ritrasmissioni di livello data-link.



2.3 Caratteristiche qualitative di una piattaforma di testbed 29

2.3 Caratteristiche qualitative di una piatta-

forma di testbed

2.3.1 Riusabilit�a

La condivisione delle risorse nei testbed di retiwired consiste nell'as-

segnare un sottoinsieme di nodi ad ogni esperimento, oppurerealizzare un

multiplexing di diversi esperimenti su ogni nodo. Per condividere un testbed

wireless tra pi�u utenti, invece, non �e possibile applicare queste metodologie

senza apportare delle modi�che: dato che un canale wireless�e una risor-

sa condivisa, bisogna assicurarsi che tutti gli esperimenti condotti su un

testbed siano isolati nel dominio del tempo, della frequenza o dello spazio.

2.3.2 Replicabilit�a degli esperimenti

Un innegabile vantaggio di un testbed replicabile �e dato dal fatto che

questo pu�o essere usato come piattaforma di riferimento per vari esperimen-

ti. Un'esigenza molto sentita per una piattaforma di testbed consiste nel

riprodurre le esatte condizioni del canale, come pu�o esserfatto nelle simula-

zioni. Questo �e molto di�cile perch�e vi sono molti fattori , relativi al canale

�sico, che cambiano continuamente nel tempo: si pensi, ad esempio, al fa-

ding o all'attenuazione o alla presenza di altre sorgenti di interferenza; nei

testbed di reti wired, invece, queste caratteristiche rimangono costanti. Per

ottenere dei testbed replicabili senza sacri�carne l'attendibilit�a, �e possibile
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creare degli appositi ambienti in cui si introduce l'interferenza in maniera

controllata [5].

2.3.3 Scalabilit�a

La scalabilit�a rappresenta un importante caratteristicaper i testbed che

prevedono l'utilizzo un numero elevato di nodi. Una piattaforma di testbed

scalabile o�rir�a, quindi, il vantaggio di diminuire la di� colt�a nella con�gu-

razione dei nuovi nodi ed, eventualmente, di richiedere un costo contenuto

all'aumentare del numero di nodi.

2.4 Piattaforme per il testbed di protocolli

MAC

Per realizzare il test dei diversi protocolli, si dovrebbe avere la possibi-

lit�a di operare su ogni singolo livello dello stack protocollare. Per il livello

applicativo baster�a implementare un'applicazione inuser-space, mentre per

i livelli trasporto e rete si dovr�a operare a livello kernel[Fig. 2.2], a meno che

non vengano utilizzate soluzioni diverse, come, ad esempio, la simulazione

ibrida. Con questo tipo di approccio alcuni livelli dello stack protocollare

del simulatore vengono sostituiti con hardware reale. Per esempio il livello

MAC e �sico del simulatore possono essere rimpiazzati da hardware reale,

mentre i livelli di rete, trasporto e applicazione rimangono quelli del simu-
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latore. Questo metodo fornisce un innegabile vantaggio checonsiste nel

riutilizzo dei moduli e degli script di simulazione, ovviando al bisogno di

reimplementare il protocollo in un sistema operativo.

Figura 2.2: Protocol Stack, user-space e kernel-space

Di solito, invece, il livello MAC �e parte del �rmware o dell'hardware

della scheda di rete, che, essendo proprietario, non permette di modi�care

o riprogrammare le schede.�E, quindi, molto pi�u di�cile progettare testbed

che consentano di testare nuovi protocolliMAC .

Una piattaforma per la progettazione e implementazione di nuovi proto-

colli MAC dovrebbe fornire un'interfaccia software (API 5) che consenta di

interfacciarsi con il livello �sico (PHY ) ed il MAC , in genere implementati

5API �e l'acronimo di Application Programming Interface e indica l'insieme di proce-
dure disponibili al programmatore, di solito raggruppate a formare un set di strumenti
speci�ci per un determinato compito. �E un metodo per ottenere un'astrazione, di solito
tra l'hardware ed il sistema operativo, o tra software a basso ed alto livello.
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in hardware all'interno delle schede di rete. Tramite questa interfaccia sar�a

possibile con�gurare molti dei parametri del livello �sico e MAC cos�� co-

me de�nire in software diversi algoritmi per l'accesso al mezzo trasmissivo

[Fig. 2.3].

Figura 2.3: Interfaccia (API) tra driver e hardware.

Un approccio utilizzabile a tal �ne �e quello di costruire delle schede ap-

positamente create per essere usate nei testbed, di implementare il nuovo

codice e integrarlo direttamente nell'hardware o nel �rmware 6 della sche-

da. Tale tecnica, denominata\Software De�ned Radio" (SDR) [Sez.2.4.1],

grazie all'utilizzo di dispositivi dedicati, permette di avere un alto grado di


essibilit�a nella de�nizione e la modi�ca degli schemi di livello �sico e di

accesso al mezzo e pu�o essere utile per supportare nel testbed diversi tipi di

tecnologie, come ilGPRS (General Packet Radio Service), 3G (3rd Gene-

6Il �rmware �e un micro{programma memorizzato nella memoria
ROM/EPROM/EEPROM di un dispositivo e serve a gestirne le funzioni vitali.
In alcuni apparati di rete il �rmware costituisce un vero e proprio sistema operativo che
spesso �e aggiornabile.
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ration ), UWB (Ultra-wideband) e 802.11. Seppur tale approccio consente

un elevato grado di 
essibilit�a, costringe ad operare su una infrastruttura

del tutto sperimentale e, spesso, a sostenere dei costi molto elevati.

Un approccio alternativo e a basso costo prevede di utilizzare delle sche-

de wireless conformi allo standardIEEE 802.11 e comunemente reperi-

bili in commercio, che, comunque, permettano un buon grado di 
essibi-

lit�a. Tramite alcuni accorgimenti tecnici �e possibile disattivare la logica

implementata in hardware e riproporla in software modi�cando il driver di

rete.

2.4.1 Piattaforme di tipo Software De�ned Radio

Software De�ned Radio(SDR) �e una tecnica che fa uso di sistemi radio in

grado di sintonizzarsi su qualsiasi banda (frequenza) e ricevere con qualsiasi

modulazione in un largo spettro elettromagnetico, grazie ad un dispositivo

hardware programmabileche vienecontrollato via software. In un sistema

SDR, la maggior parte delsignal processingviene e�ettuata dal software

(eseguito su particolari microprocessori), a di�erenza delle normali schede

di rete wireless commerciali, dove, invece, il trattamentodei segnali avviene

in hardware. Un dispositivo radio di questo tipo pu�o ricevere e trasmettere

secondo un nuovo tipo di protocollo, semplicemente tramitel'esecuzione di

nuovo software.

In particolare, una radio \de�nita dal software" �e in grado di usare

tecniche digitali per estrarre, dalla radiofrequenza captata (la cosiddetta



2.4 Piattaforme per il testbed di protocolli MAC 34

portante), la componente di informazione. Riducendo al minimo i com-

ponenti elettronici, il dispositivo radio diventa chiaramente pi�u 
essibile e

\intelligente", al punto da poter, per esempio, utilizzaremeglio le risorse di

spettro. Il codice (software) �e molto vicino all'antenna [Fig. 2.4].

Figura 2.4: Diagramma a blocchi di una \Software De�ned Radio"

A di�erenza di quanto avviene nei dispositivi wireless commerciali, in

un sistemaSoftware De�ned Radio, vi sono delle interfacce che in ricezio-

ne campionano il segnale, lo convertono in digitale e lo trasferiscono per

la rielaborazione su un microprocessore; in trasmissione compiono un per-

corso inverso, convertendo in un segnale radio la modulazione elaborata

dalla CPU. Nel dispositivo vengono implementate le routineche consistono

fondamentalmente in due tipi di trattamento: la sintonia e il �ltraggio di

un segnale che dev'essere separato da quelli che non interessano, o addi-
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rittura interferiscono, e la demodulazione, cio�e l'estrazione del contenuto

informativo del segnale.

L' hardwaredi un sistemaSoftware De�ned Radiotipicamente consiste di

una motherboard, sulla quale �e integrato ungeneral purpose microprocessor

o Field Programmable Gate Array (FPGA) e/o un Digital Signal Proces-

sor (DSP). Inoltre, sono presenti uno o pi�u dispositivi in radiofrequenza,

che si occupano di trasmettere e ricevere segnali elettromagnetici su una

certa banda di frequenze, e da un convertitore analogico-digitale (ADC ) e

digitale-analogico (DAC ) che trasforma, rispettivamente, i segnali analogici

in digitali e viceversa [Fig.2.5].

Figura 2.5: Esempio di un dispositivo Software De�ned Radio.

L'hardware delle schede di rete wireless commerciali, invece, consiste in

un dispositivo sul quale �e presente un circuito integrato(ASIC) , apposi-
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tamente progettato, che svolge tutte le funzioni che sono necessarie al suo

funzionamento.

Il Digital Signal Processor (DSP)�e un particolare tipo di microproces-

sore ottimizzato per eseguire, in maniera estremamente e�ciente, sequenze

di istruzioni molto ricorrenti nel trattamento dei segnali digitalizzati.

L'ASIC (acronimo per Application Speci�c Integrated Circuit ), come

gi�a accennato, �e un circuito integrato creato appositamente per risolvere

un'applicazione di calcolo ben precisa. La speci�cit�a della progettazione,

focalizzata sulla risoluzione di un unico problema, consente di raggiungere

delle prestazioni di�cilmente ottenibili con l'uso di soluzioni pi�u generiche.

Lo sviluppo di questo genere di integrati �e, per�o, molto costoso e per questo

motivo il loro impiego �e limitato a campi in cui possano essere usati in

quantit�a elevata, come nell'elettronica di consumo (masterizzatori, schede

video, schede madri, apparati di rete) mentre per usi su scala pi�u limitata

vengono preferiti, ad esempio, gli apparatiFPGA.

Gli FPGA (Field Programmable Gate Array) sono dispositivi elettroni-

ci digitali, la cui funzionalit�a �e programmabile via software. L'uso di tali

componenti comporta alcuni vantaggi rispetto agliASIC : si tratta infatti

di dispositivi standard la cui funzionalit�a da implementare non viene im-

postata dal produttore; la loro genericit�a li rende adatti a un gran numero

di applicazione come consumer, comunicazioni, automotiveecc. . . Essi sono

programmati direttamente dall'utente �nale, consentendola diminuzione

dei tempi di progettazione, di veri�ca mediante simulazioni e di prova sul
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campo dell'applicazione. Il grande vantaggio rispetto agli ASIC consiste nel

fatto che questi permettono di apportare eventuali modi�che o correggere

errori semplicemente riprogrammando il dispositivo in qualsiasi momento.

Di contro, per applicazioni a livelli industriali (pi�u di q ualche migliaio di pez-

zi) sono antieconomici, perch�e il prezzo unitario del dispositivo �e superiore

a quello degliASIC (che, invece, hanno elevati costi di progettazione).

In Figura 2.6 sono visualizzate le diverse architetture hardware, compa-

rate in termini di 
essibilit�a ed e�cienza.

Figura 2.6: Architetture hardware

Software De�ned Radionon interessa solo i militari, attirati dalle doti

di robustezza di sistemi di comunicazione controllati via software, ma anche

la comunit�a scienti�ca di ricerca per la possibilit�a di sperimentare nuovi

protocolli di accesso al mezzo. I sostenitori di questa tecnologia si aspettano
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che questa rappresenti la tecnologia dominante per le radiocomunicazioni

del prossimo futuro.

Tra le piattaforme che appartengono a questa categoria vi sono: GNU

Radio, WARP, WAND Protocol Development Environment, CalRadio e KU

Agile Radio.

GNU Radio

GNU Radio �e una collezione software che, facendo uso di hardware ap-

propriato, permette la costruzione di radio{trasmettitori in cui le onde elet-

tromagnetiche, sia in trasmissione, sia in ricezione, sonode�nite dal soft-

ware. Ci�o signi�ca che gli schemi di modulazione digitale usati nei dispositi-

vi wireless odierni, ad alte prestazioni, sono adesso implementati in software

[11]. Il progetto consiste di Software Libero, per cui �e disponibile tutto il

codice sorgente in modo che chiunque possa studiare, capiree modi�care il

sistema.

GNU Radio fornisce una libreria di blocchi per ilprocessingdi segnali e

tutti gli strumenti per collegarli insieme. Il programmatore costruisce una

Software De�ned Radiocreando un grafo nel quale i nodi corrispondono ai

blocchi e gli archi al 
usso di dati. Ogni blocco �e provvistodi porte di input

e porte di output, ma alcuni blocchi hanno solo porte di ingresso o solo porte

di uscita. Questi ultimi costituiscono le sorgenti o le destinazioni dei dati.

Alcune sorgenti leggono i dati da un �le o un convertitore analogico{digitale

(ADC) e alcune uscite scrivono su �le, un convertitore digitale{analogico
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(DAC) o un display gra�co.

SebbeneGNU Radio sia abbastanza indipendente dall'hardware utiliz-

zato, il dispositivo raccomandato per un uso generale �e l'USRP (Universal

Software Radio Peripheral)7. Questo �e costituito da una motherboard che

monta una FPGA, un'interfaccia USB 2.0 programmabile ed un set di con-

vertitori analogico-digitali e digitali-analogici (ADC/ DAC) ad alta velocit�a

[Fig. 2.7]. La motherboard supporta �no a 4 schede di espansione che si

occupano della radiofrequenza: 2 per la ricezione e 2 per la trasmissione.

Sono disponibili varie schede a seconda delle diverse bandedi frequenza:

attualmente �e disponibile in commercio una scheda che opera nella banda

2250-2900 MHz e ne �e stata piani�cata la versione che lavorasui 5 GHz.

GNU Radio �e una piattaforma molto 
essibile che permette di realizzare

diverse applicazioni: apparati per la radio astronomia,GPS software, reti

distribuite di sensori, apparati radio amatoriali, reti mesh, lettori di RFID ,

ecc. . .

WARP | Wireless Open-Access Research Platform

WARP (Wireless Open-Access Research Platform) �e un framework (svi-

luppato alla Rice University - Houston, USA) che permette di interfacciare

una grande classe di protocolliMAC con implementazioni personalizzate

del livello �sico (PHY), fornendo in questo modo un 
essibile strumento di

7USRP �e stato sviluppato speci�catamente per GNU Radio ed �e disponibile in
commercio daEttus Research

http://warp.rice.edu/
http://www.ettus.com/
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Figura 2.7: Universal Software Radio Peripheral
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ricerca ad alte performace [12]. I protocolli MAC per questo framework

sono scritti in liguaggio C.

L'hardware della piattaforma consiste in:

� una schedaFPGA Xilinx Virtex-II Pro

� 4 moduli radio con tecnologiaMIMO 8 operanti su 2,4 GHz o 5 GHz

� un interfaccia ethernet 10/100 Mbit=s

Figura 2.8: WARP: Wireless Open-Access Research Platform

Un vantaggio nell'utilizzo di questa architettura deriva dalla presenza di

un'interfaccia 
essibile tra il PHY ed il MAC capace di rendere visibili i

parametri de�niti dall'utente agli altri livelli, consent endo in questo modo di

8Multiple Input Multiple Output
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testare architetture di tipo cross-layer. Un'altra qualit�a di WARP consiste

nella distribuzione dei progetti hardware e software disponibili gratuitamen-

te sul sito u�ciale 9, concepito come unrepository centrale. I contenuti del

repository sono rilasciati secondo una licenzaopen-sourcederivata da BSD

[13]. Gli autori sperano che, all'aumentare della dimensione della comunit�a

coinvolta nel progetto, i vari gruppi di ricerca possano trarre vantaggio dagli

sforzi ingegneristici di altri per poter sviluppare nuoviMAC e PHY.

WAND Protocol Development Environment

Anche questo ambiente permette di implementare ed e�ettuare il test di

nuovi protocolli ed �e basato su un dispositivo chiamatoWAG | Wireless

Analysis and Generation: una schedaPCI che contiene unaFPGA con un

processorePower-PC integrato, una certa quantit�a di RAM, un transceiver

IEEE 802.11bed un modem in banda base [Fig.2.9].

Figura 2.9: WAG | Wireless Analysis and Generation

La particolarit�a di questo dispositivo consiste nel fattoche pu�o essere

9http://warp.rice.edu.

http://warp.rice.edu.
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usato in un normalePC usando un driver personalizzabile per linux. Inoltre,

la schedaWAG permette di e�ettuare delle misurazioni distribuite, incorpo-

rando al suo interno un ricevitoreRS-422 che permette la sincronizzazione

temporale di tutte le schedeWAG attraverso il GPS, rendendo cos�� pos-

sibile un'accurata correlazione delle misure e�ettuate inluoghi �sicamente

separati.

Il progetto WAG permette ai ricercatori di descrivere un protocolloMAC

in linguaggio SDL e convertirlo automaticamente in altri formati, come, ad

esempio, codice per il simulatorens-2, codice in linguaggio C, oppure in

VHDL, il linguaggio utilizzato per la programmazione degliFPGA. Questo

progetto, inoltre, permette di coprire l'intera fase di implementazione di un

protocollo MAC , dalla progettazione, alla simulazione e test.

CalRadio

CalRadio �e una piattaforma wireless 802.11 portatile (4"x 6"x 3") di

ricerca e sperimentazione realizzata alCalifornia Institute for Telecommu-

nications and Information Technology[Fig. 2.10]. �E stata progettata per

testare nuovi protocolli MAC , interfacciati con il livello �sico di 802.11b.

L'implementazione del protocolloMAC �e realizzata in linguaggio C, ed il

codice viene eseguito dal processoreDSP. Questa piattaforma �e completa-

mente portabile ed autonoma, riuscendo a lavorare per un periodo di tempo

abbastanza esteso, grazie all'uso dell'energia erogata dalla batteria [14].

Rispetto alle alle piattaforme gi�a viste, CalRadio presenta dei vantaggi:
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Figura 2.10: CalRadio Box.

� minor consumo di energia: rispetto al dispositivo realizzato per il

progetto WARP che richiede 30W di potenza,CalRadio richiede solo

3W,

� per implementare i livelli superiori dello stack di rete, utilizzando il

dispositivo progettato per GNU Radio (USRP) oppure il WAG, �e

richiesto un PC su ogni nodo, mentreCalRadio �e una piattaforma

autonoma.

Figura 2.11: CalRadio Box: pannelli anteriore (sin.) e posteriore (destra).
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KU agile radio

Anche questa piattaforma utilizza una schedaFPGA, simile a quella

del progetto WARP, ed opera nella banda dei 5-6 GHz [Fig.2.12]. �E stata

progettata avere un'autonomia di circa 4,4 ore, grazie allabatteria integrata

agli ioni di litio. Attualmente, il team di sviluppo sta progettando delle

schede in radiofrequenza in grado di lavorare su altre bandedello spettro

elettromagnetico [16].

Figura 2.12: KU Agile Radio (KUAR).

2.4.2 Piattaforme basate sulla modi�ca dei driver

Come gi�a descritto precedentemente, alcune schede WiFi implementano

una parte del protocolloMAC nel �rmware o all'interno del driver della

scheda di rete. I progetti attivi in questo contesto mirano apilotare oppor-

tunamente il funzionamento della scheda e�ettuando delle modi�che pi�u o

meno sostanziali all'interno del driver. Tale approccio necessita un processo

di reverse engineeringdel codice macchina che implementa una parte so-
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stanziale del protocolloMAC. In tal modo �e spesso possibile e�ettuare delle

modi�che, anche sostanziali, al funzionamento del protocollo.

In letteratura quasi tutte le piattaforme di testbed, realizzate per speri-

mentare e validare nuovi protocolliMAC , sono relative a progetti speci�ci,

e, quindi, di�cilmente possono essere riutilizzate dalla comunit�a di ricer-

ca. Tra i progetti esistenti ve ne sono alcuni, come il progetto SoftMAC ,

che si pongono un obiettivo pi�u ambizioso: quello di costituire una vera e

propria piattaforma software che permetta facilmente di implementare dei

nuovi protocolli MAC utilizzando schede WiFi commerciali [18].

La modi�ca dei driver presuppone di avere disponibilit�a del codice sor-

gente, quindi la totalit�a di questi progetti �e orientata a ll'uso e modi�ca di

driver rilasciati con licenze libere ed, in particolare, molto spesso vengono

presi in esame driver implementati per il kernel linux in quanto la mag-

gior parte di questi sono rilasciati con la licenza liberaGNU GPL (General

Public License).

La scelta delle schede wireless da utilizzare per i testbed dovrebbe sempre

ricadere su dispositivi che permettano un alto grado di elasticit�a e con�gu-

rablit�a. I chipset per schede di rete wireless pi�u utilizzati in quest'ambito

sono visualizzati in Tab.2.1.

Chipset Driver
Intersil Prism Prism54 e HostAP
Atheros madwi�-old e madwi�-ng
Intel Pro Wireless ipw2100/2200/2915/3945

Tabella 2.1: Elenco dei chipset e relativi driver pi�u utilizzati.
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Questo approccio �e stato utilizzato per implementazioni speci�che come:

� Layer 2.5 SoftMAC: ha come obiettivo quello di fornire il supporto

alla qualit�a del servizio (QoS) in schede802.11commerciali e l'imple-

mentazione consiste in un driverWindows Network Driver Interface

Speci�cation (NDIS) [19].

� 2P: un protocollo di livello MAC progettato per reti mesh 802.11a

lunga distanza e implementato tramite modi�che al driverHostAP

per schede wireless commerciali con chipsetIntersil Prism2 [20].

� CoopMAC: un protocollo di livello MAC ideato per aumentare il

throughput e la fairness nelle WLAN , anche questo implementato

tramite modi�che al driver HostAP [21].

� MadMAC : un protocollo MAC di tipo TDMA , realizzato tramite mo-

di�che al driver madwi� , per schede di rete802.11 basate sul chipset

Atheros [22].

Facendo riferimento a speci�ci progetti, l'implementazione di tali proto-

colli non fa uso di piattaforme generali che possano essere riutilizzate per

la validazione di altri protocolli MAC.

ORBIT

Una piattaforma generale per il testbed di protocolli per reti wireless

�e ORBIT (Open Access Research Testbed for Next-Generation Wireless

Networks).
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Questo sistema consiste in una griglia, in due dimensioni, composta da

400 nodi, equipaggiati con schede di rete802.11a/b/g, che sono dinamica-

mente interconnessi e possono emulare diverse topologie attraverso modelli

riproducibili del canale wireless. La piattaforma �e stataprogettata per

consentire la sperimentazione scalabile e riproducibile di protocolli di rete.

L'architettura, inoltre, suppporta la mobilit�a in manier a virtuale [15].

I componenti software consitono in pacchetti e librerie perla generazione

del tra�co, raccolta dei dati di misurazioni e permettono anche di imple-

mentare delle proprie applicazioni, stack protocollari e modi�che a livello

MAC. In particolare per quest'ultimo scopo �e stata realizzatauna libreria

in user-space, chiamata \libmac", che permette l'inserimento e la cattura di

frame a livello MAC , la regolazione di alcuni parametri come la potenza di

trasmissione, e la registrazione degliRSSI10 e del rumore, per un singolo o

per gruppi di pacchetti. Lo scopo primario dilibmac consiste nel realizzare

un ponte tra i driver e le applicazioni, in modo tale da fornire agli svilup-

patori un'interfaccia standard per comunicare con i driverdei dispositivi

[Fig. 2.13].

SoftMAC

Il progetto SoftMAC , sviluppato all'Universit�a del Colorado (Boul-

der), consente la programmazione di protocolli di livelloMAC , fornendo un

driver personalizzato per schede di rete wireless basate suchipset Atheros.

10Il Received Signal Strenght Indicator (RSSI)�e l'indicatore della potenza del segnale
con cui �e avvenuta la ricezione di un pacchetto.
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Figura 2.13: ORBIT: architettura di libmac.

Il lavoro �e basato sul reverse engineeringdel �rmware binario della Athe-

ros e sulla modi�ca del driver esistente per questo tipo di schede: madwi� .

Ovviamente questa piattaforma non �e priva di limitazioni, ma permette di

sperimentare nuovi protocolliMAC con un certo grado di libert�a e consente

alla comunit�a scienti�ca di accedere ad un valido strumento di ricerca, senza

sacri�care le esigue disponibilit�a di fondi.

2.4.3 I due approcci a confronto

Gli approcci precedentemente descritti presentano entrambi punti di for-

za e debolezza. In questo paragrafo si cercher�a di sintetizzarli e pesarli, al

�ne di comprendere quale dei due sia quello maggiormente adatto al testbed

in un contesto interveicolare.

La scelta di una piattaforma per il testing di protocolli MAC per reti

interveicolari, dovrebbe essere basata principalmente sui seguenti fattori:
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� la 
essibilit�a, intesa come possibilit�a di modi�care e controllare diversi

parametri di livello �sico e MAC ;

� la portabilit�a, che consente un adattamento o una modi�ca del com-

ponente, volto a consentirne l'uso in un ambiente di esecuzione diverso

da quello originale;

� la scalabilit�a, che rappresenta un fattore critico per le applicazio-

ni distribuite e indica la capacit�a di adattarsi all'aumento di uten-

ti, all'incremento dei dati e alla diversi�cazione delle funzionalita'

richieste;

� il costo totale della piattaforma di testbed.

�E innegabile che la 
essibilit�a, in termini di parametri con�gurabili del

livello MAC e, soprattutto, del livello �sico, o�erta dalle piattaform e di

testbed basate su modi�che ai driver, sia minore rispetto a quella possibile

con i sistemi SDR. Inoltre, le temporizzazioni previste dai livelli PHY e

MAC costituiscono un punto di vantaggio a favore delle piattaforme SDR,

in quanto le operazioni vengono eseguite in hardware, evitando in questo

modo le latenze dovute alle operazioni e�ettuate in software.

D'altro canto, comunque, l'approccio basato sulla modi�cadi driver of-

fre un vantaggio importantissimo in ambito interveicolareriguardante la

scalabilit�a: operando con modi�che software che agisconoa livello kernel, il

setup di un numero elevato di nodi non rappresenta un grosso problema.

Inoltre, il costo complessivo dell'hardware richiesto dalla piattaforma
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basata su schede commerciali risulta essere relativamentebasso poich�e, ad

oggi, la notevole di�usione delle schede di rete wireless disponibili in com-

mercio ne ha ridotto il costo a poche decine di euro. Sull'altro versante,

anche se ad oggi �e possibile reperire versioni economiche (ma con funziona-

lit�a ridotte) dei dispositivi di tipo Software De�ned Radio, generalmente il

loro costo �e di almeno 700{800e . Al crescere del numero di veicoli coin-

volti nel testbed, l'entit�a dell'investimento rischia di diventare proibitiva e

certamente ne scoraggia l'uso.

Figura 2.14: Parametri qualitativi delle piattaforme Software De�ned
Radio

In�ne, un vantaggio pratico derivato dall'utilizzo dell'approccio basato

sulla modi�ca dei driver, consiste nel fatto che i protocolli MAC vengono

spesso implementati utilizzando il linguaggio C, che presenta una curva

di apprendimento meno ripida rispetto a quella richiesta dall'utilizzo di

piattaforme di tipo SDR. Queste ultime, infatti, costringono ad operare su

un'infrastruttura del tutto sperimentale e, spesso, non facilmente portabile e

richiedono una maggiore preparazione sia nell'uso di queste apparecchiature,

sia nel processo di implementazione di nuovi protocolliMAC .

Quanto detto precedentemente ci porta a concludere che l'approccio ba-

sato sulla modi�ca dei driver di schede commerciali pu�o rivelarsi una buona
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scelta per la realizzazione dei testbed in ambito interveicolare. Sarebbe inol-

tre auspicabile avere a disposizione una piattaforma 
essibile che consenta

l'implementazione modulare di vari protocolliMAC. Ad oggi, il progetto

SoftMAC , per le sue caratteristiche peculiari [Fig.2.15], rappresenta la

base per una soluzione che soddis� tali esigenze. Inoltre, fattore questo

molto importante, tutto il progetto �e rilasciato con licenza GPL e messo a

disposizione gratuitamente dagli sviluppatori.

Figura 2.15: Parametri qualitativi di SoftMAC



Capitolo 3

Una piattaforma per

l'implementazione software di

un protocollo MAC

3.1 Introduzione

Nel capitolo precedente sono state presentate le piattaforme che con-

sentono di e�ettuare il testbeddi nuovi protocolli MAC. In particolare sono

stati illustrati due approcci: il primo consiste nell'utilizzo della tecnicaSoft-

ware De�ned Radio tramite piattaforme sperimentali basate suFPGA, ed il

secondo nell'implementazione software dei protocolliMAC tramite la mo-

di�ca dei driver di schede di rete normalmente disponibili in commercio.

Tra le piattaforme appartenenti alla seconda categoria �e stata citata Soft-
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MAC . Essa, pur permettendo un notevole grado di 
essibilit�a adun costo

molto basso, presenta dei limiti. Uno di questi risiede nell'impossibilit�a di

implementare protocolliMAC che facciano uso delcarrier sensing.

In questo capitolo, verr�a dettagliatamente descritta l'architettura ed il

funzionamento di SoftMAC e ne saranno evidenziati i limiti. Quindi, ci

si addentrer�a nella descrizione del principale contributo derivato da questo

lavoro di tesi. Verranno, infatti, presentati al lettore, i particolari relativi

alle estensioni apportate alla piattaformaSoftMAC , al �ne di rendere

possibile l'implementazione di nuovi protocolliMAC che utilizzano la logica

del CSMA.

Data l'importanza che lo standard802.11p, basato suCSMA/CA , riveste

nell'ambito interveicolare, la necessit�a di testare schemi di accesso al canale

basati su di esso, rende ilcarrier sensing una funzionalit�a indispensabile.

In questo lavoro di tesi ci si �e, quindi, posti l'obiettivo della creazione di

una piattaforma che consenta l'implementazione di nuovi protocolli MAC e

che tenga in conto di tale esigenza.

3.2 Architettura di SoftMAC

Per comprendere meglio il funzionamento e l'architettura di SoftMAC ,

�e utile descrivere in che modo il kernel linux gestisce i dispositivi hardware,

con particolare riferimento alle schede di rete 802.11.

Una delle migliori caratteristiche di linux consiste nellacapacit�a di espan-
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dere le funzionalit�a del kernel arun-time attraverso dei moduli che possono

essere caricati e scaricati dalla memoria, indipendentemente dal resto del

kernel. Un modulo del kernel pu�o implementare undevice driver, un �le

system, o un protocollo di networking. In questo contesto verrannotrat-

tati solo i moduli di tipo device driver. Un driver �e il codice di livello

pi�u basso eseguito da un computer, in quanto �e direttamente connesso alle

caratteristiche hardware del dispositivo �sico.

L'architettura di una scheda di rete wireless tradizionale�e composta da

una coppia di livelli MAC e �sico strettamente legati tra di loro, ed esporta

un'interfaccia di programmazione al sistema operativo. InFigura 3.1 sono

visualizzati i vari livelli dello stack protocollare evidenziando le parti del

sistema operativo in cui sono implementati. Nell'architettura standard il

driver di rete implementa una parte del protocolloMAC al suo interno,

mentre le funzionalit�a pi�u critiche, come ad esempio quelle relative alle

temporizzazioni, sono e�ettuate in hardware dalla scheda di rete. Inoltre, si

pu�o notare che il driver non comunica direttamente con l'hardware ma lo fa

attraverso un'interfaccia di programmazione denominataHAL (Hardware

Abstraction Layer).

Riferendosi alla Figura3.2, la piattaforma SoftMAC fornisce un'astra-

zione dei livelli PHY e MAC . In particolare essa opera una \virtualizza-

zione" del livello �sico della scheda, a cui permette di collegare, anche a

run-time, un nuovo protocollo MAC.

Come accennato precedentemente, il progettoSoftMAC fa uso di nor-
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Figura 3.1: Schema a blocchi dello stack protocollare e del kernel.

mali schede di rete wireless 802.11, reperibili in commercio, con chipset

prodotto da Atheros Corporation. Internamente, i chipsetAtheros consen-

tono di avere una notevole 
essibilit�a (ad esempio nel formato dei pacchetti

trasmessi), sebbene queste funzionalit�a non siano direttamente esposte dal

driver di rete.

Per l'implementazione diSoftMAC �e stato utilizzato il chipset AR5212

ed il driver MadWiFi , gratuitamente disponibile con licenza GNU GPL [31].

Attualmente, il driver MadWiFi viene distribuito in due versioni: madwi�-

old, il driver originale, molto stabile, ma non pi�u sviluppato, e madwi�-ng

(new generation), che, invece, �e una riscrittura del codice ed �e attivamente

sviluppato per supportare tutte le funzionalit�a dei nuovi chipset prodotti da
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Figura 3.2: Schema a blocchi dello stack protocollare e di SoftMAC.

Atheros. SoftMAC �e stato implementato a partire dal driver madwi�-old,

apportando le modi�che necessarie per realizzare unframework e fornire

un'interfaccia di programmazione che consenta di agire sulle funzionalit�a di

livello MAC , come la trasmissione e la ricezione di un pacchetto, ed alcune

di livello �sico, come il bit-rate o la potenza di trasmissione di un pacchetto.

Atheros distribuisce il modulo \hardware abstraction layer" (HAL) in

formato binario (codice macchina) per molte architetture di calcolatori

(ARM, i386, MIPS, PowerPC, ecc. . . ), al �ne di nascondere i dettagli im-
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plementativi del chipset. Alcuni sviluppatori di OpenBSDhanno e�ettuato

dei tentativi di reverse{engineeringal �ne di produrre un modulo HAL con

codice sorgente disponibile(OpenHAL1). Comunque, questo non supporta,

ad oggi, tutte le funzionalit�a dell'HAL binario previste per i recenti chipset

prodotti da Atheros.

In Figura 3.3 �e illustrato lo schema a blocchi che descrive l'architettura

generale diSoftMAC : diverse implementazioni di protocolliMAC (aloha,

TDMA, ecc. . . ) possono essere e�ettuate utilizzando i servizi forniti dal

core di SoftMAC (il livello �sico virtuale), che, a sua volta, si interfaccia

con il modulo HAL.

L'implementazione diSoftMAC consiste di un driver per linux (ovvero

di una serie di moduli per il kernel), realizzato tramite ilreverse engineering

dei dispositivi (utilizzando una combinazione di softwareopen-sourceed il

probing e l'analisi di \black box"). SoftMAC permette un controllo esteso

sul livello MAC , pur continuando ad utilizzare gli schemi di modulazioni del

livello �sico della scheda di rete(802.11a/b/g) [18]. Inoltre, esso fornisce

un preciso controllo sul contenuto e la temporizzazione delle trasmissioni e

delle ricezioni dei pacchetti. In pratica, l'approccio diSoftMAC �e quello

di implementare il livello MAC in software (nel driver) e bypassare quello

integrato nell'hardware della scheda.

Per ottenere il pieno controllo sul comportamento delle schede wireless,

�e necessario, quindi, agire su alcune funzionalit�a di livello PHY e MAC ,

1OpenHAL: http://madwifi.org/wiki/OpenHAL
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Figura 3.3: Schema a blocchi dell'architettura di SoftMAC.
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previste in hardware:

1. aggirare il formato dei frame MAC 802.11(MPDU) [Fig. 3.4];

2. eliminare l'invio automatico di ACK e le ritrasmissioni;

3. eliminare le trasmissioni di RTS/CTS;

4. eliminare il virtual carrier sense (NAV) [Fig. 3.5];

5. controllare il backo� di trasmissione;

6. controllare il PHY Clear Channel Assesment (CCA).

Figura 3.4: Formato dei frame 802.11

Per realizzare il tutto �e necessario superare i problemi qui di seguito

esposti:
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Figura 3.5: Virtual Carrier Sensing (NAV)

� il valore del campochecksumdei livelli PHY e MAC deve corrispon-

dere a quello calcolato, pena lo scarto del pacchetto;

� il livello MAC �e controllato da precisi intervalli di temporizzazione

(DIFS, SIFS, AIFS,. . . );

� il meccanismo di contesa di 802.11 non permette il controllocompleto

sulle temporizzazioni in trasmissione;

� le intestazioniPLCP (Physical Layer Convergence Procedure)[Fig. 3.6]

costituiscono unoverhead�sso in ogni pacchetto: ad alti data rate,

queste intestazioni cosituiscono circa il 15% del tempo di trasmissione

di un pacchetto.

Quanto detto �nora �e sintetizzato nella Tabella 3.1.

Di seguito verr�a descritto il modo in cui questi problemi vengono su-

perati per andare incontro alle esigenze 1{6 riportate precedentemente. I
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Figura 3.6: Livello MAC e PHY con i due sottolivelli PLCP e PMD.

Caratteristiche desiderate del-
la piattaforma

Caratteristiche \indesiderate"
di 802.11

Supportare la trasmissione di pac-
chetti con un formato custom

Formato �sso del preambolo e delle
intestazioni 802.11

Controllo preciso delle temporizza-
zioni nella trasmissione dei frame
(come nei protocolli di tipoTDMA )

PHY CCA, random backo�, virtual
carrier sensing, ecc. . .

Consentire la modi�ca dei parame-
tri del PHY

Nessun meccanismo per legge-
re/scrivere i parametri del PHY

Consentire la ricezione di tutti i
frame, inclusi quelli con errori

L'hardware 802.11 �ltra i pacchetti
malformati o contenenti errori

Compatibilit�a con i dispositivi
802.11 esistenti
Portabile e di basso costo

Tabella 3.1: Elenco di funzionalit�a desiderate/indesiderate della
piattaforma di sviluppo.
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primi 3 obiettivi sono stati raggiunti impostando la schedain \modalit�a

monitor". Per le schede wireless 802.11 compatibili, infatti, oltre alla mo-

dalit�a promiscua2, esiste una seconda modalit�a dettamonitor mode, che

consente di e�ettuaresni�ng in modo completamente passivo: si pu�o ve-

dere tutto quello che transita sul canale wireless senza doversi associare ad

un access point; la possibilita di impostare una scheda in modalit�a monitor

�e strettamente legata al driver. A di�erenza di molte altre schede wireless,

il chipset prodotto da Atheros permette di trasmettere pacchetti, anche se

in modalit�a monitor. Inoltre, impostando ad 1 il campo \ret ry" del frame

MAC 802.11, vengono disabilitati i cambiamenti apportati di norma dal-

l'hardware. In modalit�a monitor il campo NAV viene settato solo quando

l'indirizzo MAC di destinazione coincide con l'indirizzo MAC attuale; quin-

di, cambiando l'indirizzo MAC o usando un formato alternativo si evita

l'aggiornamento del NAV. Il backo� di trasmissione pu�o essere controllato

impostando l'intervallo della �nestra di contesa al valore1.

Il CCA (Clear Channel Assesment)�e la funzionalit�a di livello �sico che

si occupa delsensingperiodico del canale [1]; tramite questa funzione, che

si basa su alcune misurazioni della potenza del segnale ricevuto, il PHY

\calcola" lo stato del canale �sico: idle oppure busy. Purtroppo, utilizzan-

do schede 802.11 commerciali, non �e possibile disabilitare completamente

il CCA, poich�e questo viene eseguito ciclicamente dall'hardware della sche-

da. Non �e, quindi, possibile eliminare il DIFS prima di una trasmissione,

2In generale per e�ettuare sni�ng su un dispositivo di rete e necessario che sia impo-
stato per operare in modalit�a promiscua, ovvero che venga disattivato il �ltro sui frame
in ingresso basato sull'indirizzo MAC nel campo di destinazione.
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ma si pu�o controllare il CCA impostando la soglia di rumore ad un valore

molto alto, consentendo, quindi, la trasmissione, anche seil canale risulta

occupato.

3.3 Limiti di SoftMAC

Sebbene la piattaformaSoftMAC abbia un grado di 
essibilit�a abba-

stanza alto per quanto riguarda la manipolazione dei parametri di livello

MAC, presenta delle limitazioni, che consistono principalmente nel ridotto

set di funzionalit�a di livello �sico accessibili dal driver. Gli unici parametri

del PHY accessibili attraverso l'interfaccia API diSoftMAC sono:

� il valore della soglia di rumore per ilCCA;

� i valori CWmin e CWmax delle �nestre di contesa;

� il valore del bit-rate di trasmissione di un pacchetto;

� parametri relativi alla ricezione di un pacchetto:

{ bit-rate;

{ timestamp;

{ il valore della potenza del segnale(RSSI);

{ il canale o frequenza;

{ l'indicazione se il pacchetto contiene un errore nel campoCRC.
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In particolare, questa piattaforma non include nessun meccanismo di

carrier sensing, e, quindi, non permette di sviluppare nuovi protocolli di

accesso al mezzo che facciano uso di questa funzionalit�a.

3.4 Estensione della piattaforma SoftMAC

L'obiettivo che si �e perseguito in questo lavoro di tesi �e stato quello di

realizzare un'estensione aSoftMAC , che permetta di e�ettuare il carrier

sensingin software, permettendo in questo modo la realizzazione dimolti

altri protocolli MAC come, ad esempio, quelli basati su uno schema di

accesso al mezzo di tipoCSMA.

3.4.1 Il carrier sensing nelle schede IEEE 802.11

La tecnica di carrier sensingpi�u utilizzata si basa sulla misura del livel-

lo di potenza del segnale ricevuto dal dispositivo radio e per questo viene

de�nita tecnica di tipo energy detection. Nei periodi di tempo in cui non ci

sono trasmissioni, le stazioni e�ettuano una media su scalatemporale delle

misure istantanee del livello di potenza dei segnali ricevuti e memorizzano il

valore in una variabile chiamatasquelch(� ). Questa variabile rappresenta

la soglia di rumore(noise 
oor) della rete wireless, ovvero la potenza del

rumore di fondo. Poco prima di iniziare una trasmissione, ilsender e�ettua

una misura istantanea della potenza del segnale ricevuto (� ) e la confronta

con il noise{
oor (� ): se � > � , allora conclude che il canale �e occupato
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e ritarda la trasmissione, altrimenti il canale �e libero e pu�o iniziare la tra-

smissione. Alcuni dispositivi radio utilizzano una soglia�ssa per � , che per

questo viene denominata anche \soglia dicarrier sensing" [23].

Lo standard IEEE 802.11 de�nisce un meccanismo secondo il quale

l'hardware di una scheda wireless dovrebbe misurare l'energia. Questo va-

lore �e intero e de�nito in un intervallo da 0 a 255 (1 byte), ed�e chiamato

Receive Signal Strength Indicator (RSSI). Nessun produttore di schede di

rete wireless ha realizzato shede in grado di misurare 256 di�erenti livelli di

potenza dei segnali, per cui, ogni scheda di rete 802.11, di produttore diver-

so, ha un valore speci�co per il massimoRSSI che �e in grado di misurare.

I chipset di Atheros usano un valore massimo pari a 60 [25]. Si pu�o notare,

quindi, che il livello di potenza di un segnale, misurato da un dispositivo

wireless di un particolare produttore, varia da 0 al valoreRSSI Max. Nello

standard non viene menzionata l'unit�a di misura dell'RSSI (in genere, la

potenza dei segnali si misura in dBm o in mW), e nemmeno la sua granu-

larit�a. RSSI, infatti, �e un numero intero, de�nito nello standard 802.11 e

pensato per l'uso interno da parte del chipset e dal driver del dispositivo,

e, di conseguenza, la sua caratterizzazione varia da produttore a produt-

tore. Per ottenere il valore della potenza del segnale ricevuto, espresso in

dBm, per i chipset Atheros, basta convertire il valoreRSSI in percentuale

(ricordando che RSSI Max = 60) e sottrarre 95 dalla percentuale prece-

dentemente calcolata. Questo procedimento genera un rangemisurabile di

valori di potenze tra -35 dBm (100%) e -95 dBm (0%) [25].
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3.4.2 Implementazione del carrier sensing in SoftMAC

Purtroppo, la piattaforma SoftMAC mette a disposizione solo una

funzione che ritorna il valore della potenza del segnale delpacchetto ricevu-

to (calcolato come media), ma non permette di e�ettuare nessuna misura

del livello istantaneo della potenza del segnale, necessaria per e�ettuare il

carrier sensing. Comunque, dall'analisi del codice diOpenHAL e da prove

e�ettuate sperimentalmente, si �e scoperto che esiste un preciso registro della

scheda di rete che corrisponde all'RSSI.

L'implementazione del carrier sensing si basa, quindi, su una lettura

periodica del valore dell'RSSI contenuto in tale registro e sul successivo

confronto con la soglia di carrier sensing. Nell'implementazione si �e scelto

di utilizzare un valore �sso per la soglia dicarrier sense, ragionevolmente

basso, in modo da rispecchiare, quanto pi�u fedelmente, lo stato reale del

canale. Per raggiungere questo obiettivo, �e stata utilizzata la tecnica del

polling, avvalendosi delle funzioni del timer interno del kernel linux. In

particolare, nel core di SoftMAC (l'astrazione del livello �sico), �e stata

introdotta una funzione che e�ettua, periodicamente, la lettura dell'appro-

priato registro della scheda di rete. La frequenza dei timerdi linux �e legata

al valore della costanteHZ, il cui valore �e di�erente a seconda dell'archi-

tettura utilizzata e pu�o essere impostato attraverso la con�gurazione del

kernel, scegliendo uno dei valori possibili in un intervallo pre�ssato. Per

l'architettura i386 (quella utilizzata in questo lavoro di tesi), il massimo

valore possibile della costanteHZ �e pari a 1000, consentendo quindi di ot-
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tenere una granularit�a dei timer del millisecondo. Per questo motivo, la

funzione di carrier sensing implementata e�ettua la lettura del livello della

potenza del segnale ricevuto dalla scheda di rete ogni millisecondo. Questa

temporizzazione �e pi�u lasca di quella prevista nello standard 802.11, che

impone un intervallo di tempo per e�ettuare il carrier sending inferiore a

4 � s. Questo costringe ad e�ettuare il testbed con una gestionedel tempo

rallentata, come verr�a illustrato nella Sezione3.4.3.

Nelle Figure3.7, 3.8 e 3.9, vengono illustrati i gra�ci di alcune misura-

zioni sperimentali dell'RSSI, e�ettuate in laboratorio, utilizzando le schede

di rete 802.11 citate precedentemente.
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Figura 3.7: Misurazioni di RSSI su un canale con molte trasmissioni.

Come riportato anche in [24], le misurazioni di RSSI, e�ettuate dal-

l'hardware della scheda di rete 802.11, non sono sempre accurate, ma pos-

sono contenere dei valori errati. In Figura3.10vengono messi in relazione il
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Figura 3.8: Misurazioni di RSSI su un canale con poche trasmissioni.
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Figura 3.9: Misurazioni di RSSI (zoom temporale).

valore di RSSI e la potenza di segnale ricevuto, da una scheda con chipset

Atheros: si nota che, per i valori della potenza del segnale al di sotto dei

-85 dBm, i valori di RSSI si discostano molto poco tra di loro; quel valore

di potenza �e, infatti, molto vicino alla soglia di sensibilit�a del dispositivo

[24].

Di seguito verr�a descritta la modalit�a con cui l'informazione sullo stato

del canale viene comunicato al livelloMAC implementato nel driver. Lo
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Figura 3.10: Misurazioni di RSSI in un chipset Atheros.

standard 802.11 prevede una primitiva di livello �sico, denominata PHY-

CCA.indication, che si occupa di comunicare al livelloMAC lo stato corren-

te del canale �sico (idle o busy). Quando questa funzione indica al livello

MAC lo stato corrente del canale, quest'ultimo pu�o attivare tutte le pro-

cedure previste dalla sua macchina a stati �niti. Nelle Figure 3.11 e 3.12

vengono illustrate, rispettivamente, la macchina a stati �niti e le tempo-

rizzazioni riguardanti il Clear Channel Assesment, previste dallo standard

802.11. Il funzionamento base di questa procedura pu�o essere chiarito tra-

mite un esempio: sePHY-CCA.indication comunica, al livello MAC , che

lo stato del canale �sico �e idle ed il livello MAC ha ricevuto una PDU di

livello 3 da trasmettere, quest'ultimo potr�a inizializzare un timer che scadr�a

dopo DIFS. La trasmissione sar�a e�ettuata se il canale �e rimastoidle per

tutta la durata in cui il timer �e rimasto attivo.
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Figura 3.11: Macchina a stati �niti del CS/CCA.

Le funzioni che si occupano di comunicare lo stato del canale�sico al

livello MAC sono state implementate seguendo le stessa logica utilizzata

dallo standard 802.11 e appena descritta. Queste funzioni,del livello PHY,

sono state progettate per essere indipendenti dal protocollo MAC che viene

di volta in volta utilizzato, consentendo in questo modo di estendereSoft-

MAC , in maniera tale da mantenere la modularit�a nella struttura della

piattaforma e consentire, quindi, un'implementazione pi�u semplice di nuovi

protocolli MAC .
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Figura 3.12: Temporizzazioni del CS/CCA.
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3.4.3 Scaling temporale

Come spiegato in precedenza, le limitazioni sulla granularit�a con cui il

driver �e in grado di e�ettuare il polling dei valori di RSSI impongono di

dilatare l'asse temporale di esecuzione dell'esperimento. Dato che la piatta-

forma realizzata servir�a anche per implementare ed e�ettuare il testbed di

nuovi protocolli MAC per le comunicazionivehicle-to-vehicle(che si basa

su 802.11pe prevede trasmissioni nella banda dei 5 GHz [3]), si �e deciso di

utilizzare le temporizzazioni previste dall'estensione allo standard 802.11a,

poich�e anche questa lavora nella stessa banda di frequenze. Si �e quindi de-

ciso di moltiplicare di un fattore mille il tempo di slot, previsto da 802.11a

e pari a 9 � s [2], ottenendo, quindi, un tempo di slot del valore di 9 ms.

Considerando trascurabile il tempo di propagazione del pacchetto, �e stato

quindi necessario \dilatare" il tempo di trasmissione di unfattore mille. In

dettaglio, quando il livello MAC del sender, in base alle regole di accesso

al canale, sar�a in grado di trasmettere la suaMPDU, la passer�a al livello

�sico che,in base alla dimensione del pacchetto ed albit-rate, si occuper�a

di calcolare il tempo necessario per la sua trasmissione. Inpratica, dato

che il tempo �e stato dilatato di un fattore 1000, baster�a trasmettere un

burst di 1000 frame identici. In questa maniera, per tutta la durata della

trasmissione, le altre stazioni sentiranno il canale occupato. Dal lato del

receiver, il livello �sico virtuale di SoftMAC si occuper�a di memorizzare

solo il primo dei pacchetti nelburst, e attenderer�a di ricevere tutti i frame

del burst, prima di passare la PDU memorizzata al livelloMAC . Se uno

dei frame del burst viene perso o presenta degli errori, l'intero burst viene
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considerato perso e nessuna PDU verr�a inoltrata a livelloMAC .

3.4.4 Fasi di sviluppo e strumenti utilizzati

Le risorse software ed hardware utilizzate durante la fase di sviluppo

sono state:

� L'ultima versione di SoftMAC , disponibile sul sito del progetto [30]

(ad oggi, rev. 190);

� kernel linux 2.6.18vanilla, disponibile suhttp://kernel.org/ , con-

�gurato ad hoc, per prevedere delle funzionalit�a di debug,ed il com-

pilatore GNU Gcc versione 3.4;

� un notebook IBM Thinkpad X31 (Centrino), dotato di CPU Pen-

tium M 1,6 GHz e 1 GB di RAM, equipaggiato con la distribuzio-

ne Ubuntu GNU/Linux ver. 5.10 \Breezy Badger", utilizzato per

l'implementazione ed il testing;

� un PC desktop, con un processorePentium III 800 MHz e 256 MB

RAM, utilizzato prevalentemente per il testing;

� una coppia di schede di rete wireless 802.11a/b/g (Cardbus {PCMCIA),

D-Link DWL-AG660 (H/W ver.B2, F/W ver.2.10), basate sul chipset

Atheros AR5413 [Fig.3.13].

Un primo passo �e consistito nel preparare e con�gurare la distribuzione

installata, in modo tale da agevolare lo sviluppo ed il test del codice: in-
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Figura 3.13: Chipset Atheros AR5413 (Single-Chip CMOS
MAC/Baseband/Radio).

stallare i pacchetti software necessari come, ad esempio, sni�er ( tcpdump,

wireshark) e generatori di tra�co ( hping3, iperf), e rimuovere tutti i processi

in backgrounddi autocon�gurazione della rete. Successivamente ci si �e oc-

cupati della con�gurazione e compilazione di un nuovo kernel linux versione

vanilla, al quale non �e stata applicata nessuna patch3. Ogni distribuzione,

infatti, modi�ca il kernel vanilla per integrarlo al meglio nel proprio siste-

ma, per aggiungere il supporto a nuovo hardware o per risolvere eventuali

problemi di sicurezza. La con�gurazione di un nuovo kernel �e quindi neces-

saria per ottenere un sistema quanto pi�u stabile possibilee per abilitare le

funzionalit�a di debug. Inoltre, si son dovuti eliminare eventuali moduli del

kernel relativi al driver MadWiFi , in genere installato di default in tutte le

distribuzioni, poich�e questi interferiscono con i modulidi SoftMAC .

3Una patch �e una parte di codice che si va a sostituire o aggiungere a quello esistente.
Spesso unapatch viene realizzata per correggere bug nei programmi, oppure,nel caso
del kernel linux, per aggiungerne funzionalit�a sperimentali.
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Prima di e�ettuare modi�che al codice di SoftMAC , �e stato neces-

sario adattare quello esistente, in maniera tale che il driver supportasse le

schede di rete utilizzate nei test. In particolare, si �e notato che il control-

lo sul tipo di dispositivo di rete utilizzato viene e�ettuato internamente al

modulo HAL, che, come gi�a detto, non consente nessuna modi�ca, essendo

distribuito in formato binario. Il problema �e stato risolt o operando una

sostituzione del moduloHAL originale, con una versione pi�u aggiornata e,

inoltre, e�ettuando delle modi�che nei prototipi di alcune funzioni, poich�e

il nuovo moduloHAL fa uso di un'interfaccia di programmazione(API) che

presenta alcune di�erenze rispetto a quella originaria.



Conclusioni e sviluppi futuri

La di�colt�a nell'implementare all'interno di piattaform e di testbed nuo-

ve versioni dei protocolliMAC , essendo questi implementati in hardware

nelle schedeWiFi commerciali, pu�o essere un ostacolo alla possibilit�a di

sperimentare nuove soluzioni. In questo lavoro di tesi, dopo aver descrit-

to gli approcci presenti in letteratura che a�rontano questa problematica,

evidenziando vantaggi e svantaggi di ognuno, ci si �e concentrati sull'im-

plementazione di una piattaforma che consenta l'implementazione software

di nuovi protocolli MAC . In particolare, sono state fatte delle estensioni

all'esistente piattaforma SoftMAC che fa uso di normali schede di rete

802.11 disponibili in commercio. Tali estensioni sono state motivate dall'e-

sigenza di supportare la funzionalit�a delcarrier sensing. Ci�o consentir�a di

implementare un'ulteriore classe di protocolliMAC come, ad esempio, quel-

li ispirati allo standard IEEE 802.11. Gli sviluppi futuri di questo lavoro

di tesi consistono nell'implementazione di un protocolloMAC che sfrutti le

nuove funzionalit�a implementate. Ci�o �e indispensabile al �ne di veri�care

sul campo, la bont�a della piattaforma complessiva. Inoltre, in futuro po-

tranno essere realizzati dei veri e propri testbed per reti interveicolari per

validare nuovi protocolli appositamente progettati per tali scenari.



Appendice A

Lo standard IEEE 802.11

Lo standard IEEE 802.11 �e stato sviluppato a partire dal 1997 e si pone

come obiettivo quello di dare le speci�che per il livello �sico eMAC per le

reti wireless LAN (WLAN) [Fig. A.1].

Figura A.1: Architettura dello standard 802.11
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Questa tecnologia, nata come alternativa al cablaggio di aree limitate,

successivamente si �e di�usa enormemente e, ad oggi, �e possibile trovare

punti di accesso wireless praticamente dappertutto: nelleabitazioni, negli

aeroporti, nelle stazioni ferroviarie, nelle aziende, nelle universit�a, ecc. . .

Lo standard IEEE 802.11 prevede l'utilizzo di due bande di frequenza:

la banda ISM attorno ai 2.4 GHz, disponibile in tutto il mondo senza la

necessit�a di una licenza d'uso [Fig.A.2] e la seconda banda attorno ai 5 GHz

(versione802.11a). Esso prevede anche la trasmissione basata su infrarossi,

anche se quest'ultima non mai �e stata sviluppata a livello commerciale.

Figura A.2: Canali o frequenze nella banda ISM (Industrial, Medical,
Scienti�c) di 2.4 GHz

Allo standard 802.11, la comunit�a scienti�ca ha a�ancato nuove esten-

sioni per aggiungere e supportare altre funzionalit�a non previste nello stan-

dard originale (si pensi ad esempio a802.11eper il supporto della qualit�a

del servizioQoS nelle reti 802.11) [Fig.A.3].

Le tecniche di modulazione usate a livello �sico si di�erenziano a secon-

da della versione implementata: la versione801.11b(commercialmente nota

comeWi{Fi | Wireless Fidelity ) usa il Frequency Hopping Spread Spec-

trum (FHSS) o il Direct Sequence Spread Spectrum (DSSS), supportando
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Figura A.3: Evoluzione di 802.11 attraverso le sue diverse estensioni.

data rate da 1 a 11 Mbit=s, nella banda dei 2.4 GHz; la versione802.11a

opera, invece, nella banda di 5 GHz (5.15{5.35 GHz), supporta diversi rate

da 6 a 54 Mbit=s ed usa la modulazioneOFDM (Ortogonal Frequency Di-

vision Multiplexing). Inoltre, �e stata progettata anche la versione802.11g

che, grazie alla modulazioneOFDM, riesce a raggiungere i 54 Mbit=s, pur

operando a 2.4 GHz.

L'elemento fondamentale dell'architettura 802.11 �e ilBasic Service Set

(BSS) che pu�o essere pensato come un insieme di stazioni che possono co-

municare tra di loro. Se, infatti, una stazione si muove al difuori del suo

BSS, non pu�o pi�u comunicare direttamente con gli altri membri del BSS.

Lo standard prevede due diverse modalit�a di funzionamento:
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� la modalit�a infrastrutturata;

� la modalit�a non infrastrutturata.

La modalit�a infrastrutturata prevede la presenza di un Access Point

(AP) . Se una stazione, all'interno di unBSS, vuole comunicare con un'al-

tra stazione lo far�a su duehop: la stazione trasmittente trasferir�a il fra-

me all'AP, successivamente l'AP lo trasferir�a alla stazione di destinazione

[Fig. A.4].

BSS

Figura A.4: Modalit�a infrastrutturata.

In modalit�a non infrastrutturata, invece, le stazioni comunicano diretta-

mente; questo implica la necessit�a che esse si trovino nel range di visibilit�a

reciproco. Questa modalit�a �e stata inizialmente pensataper sessioni di co-

municazione di breve durata che coinvolgano un numero limitato di stazioni

(ad esempio, la condivisione di �le durante un meeting aziendale). Ci si

riferisce spesso a reti di questo tipo col nome di retiad hoc[Fig. A.5].

Nella modalit�a infrastruttura, le stazioni si devono associare con l'AP

per ottenere servizi di rete. Sono le stazioni ad iniziare ilprocesso di as-

sociazione e l'AP pu�o scegliere se permettere o negare l'accesso basandosi
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IBSS

Figura A.5: Modalit�a non infrastrutturata.

sul contenuto della richiesta di associazione. Inoltre, leassociazioni sono

esclusive, ossia una stazione pu�o essere associata ad un singolo AP alla

volta.

I BSS possono fornire copertura in piccoli u�ci e case, ma non possono

fornire copertura su aree pi�u grandi. Lo standard IEEE 802.11 permette di

creare reti wireless di grandezza arbitraria attraverso uncollegamento dei

BSS. Il meccanisco col quale unAP comunica con un altro per lo scambio

di pacchetti tra stazioni nei loroBSS prende il nome diDistribution System

(DS) [Fig. A.6].

Figura A.6: DS { Distribution System

Un insieme diBSS comunicanti tra di loro tramite un Distribution Sy-

stem prende il nome diExtended Service Set (ESS). All'interno di un ESS,
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un access point determina se il pacchetto ricevuto deve essere trasmesso ad

una stazione di destinazione all'interno delBSS, o se deve essere inoltrato,

tramite il DS, verso un altroAP, oppure mandato ad una destinazione ester-

na all'ESS. Le stazioni si possono muovere da unBSS ad un altro[Fig. A.7].

Figura A.7: ESS { Extended Service Set

Il protocollo MAC 802.11 si pre�gge di dare alle stazioni un accesso equo

al canale(fairness) e prevede, inoltre, la consegna semi{a�dabile grazie al-

l'utilizzo di un meccanismo di riscontro esplicito. Quest'ultimo fa uso di

un pacchetto di controllo chiamatoaknowledgement, mandato dalla desti-

nazione alla sorgente per avvisarla che il frame dati �e stato ricevuto corret-



Lo standard IEEE 802.11 84

tamente. Se la sorgente non riceve unack, questa tenter�a di ritrasmettere

il frame per un numero pre�ssato di volte prima di scartarlo.

Figura A.8: Acknowledgement dei frame 802.11

L'accesso al canale �sico pu�o avvenire secondo due modalit�a di�eren-

ti: un meccanismo di accesso base distribuito chiamatoDCF (Distributed

Coordination Function) ed un meccanismo di controlo centralizzato chiama-

to PCF (Point Coordination Function) . Mentre il DCF �e stato progettato

per l'accesso al mezzo di tipocontention-based, il PCF supporta l'accesso

di tipo allocation-basedrealizzato tramite la tecnica delpolling: l' access

point determina quale stazione pu�o trasmettere e le concede, periodicamen-

te, la possibilit�a di farlo. Ad oggi, comunque, nessun dispositivo implementa

questa modalit�a, a causa della sua complessit�a di implementazione.

Il meccanismo di base delDCF, chiamato anchebasic access, �e di tipo

CSMA/CA : per evitare le collisioni 802.11 usa ilCollision Avoidanceunito

ad uno schema di \riscontro positivo". La stazione che vuoletrasmettere

ascolta il mezzo; se questo �e occupato, rimanda la comunicazione, altrimenti,

se il mezzo �e libero per un tempo speci�cato (chiamatoDIFS { Distributed
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InterFrame Space), la stazione pu�o trasmettere. Il terminale ricevente e�et-

tua un test sul CRC (Cyclic Redundancy Check)del pacchetto ricevuto ed

invia un acknowledgmentse il pacchetto �e stato ricevuto integro. Se l'ack

non viene ricevuto, il frame viene ritrasmesso dopo un periodo di backo�

[Fig. A.9].

Figura A.9: Meccanismo del random backo�.
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