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Introduzione

Una caratteristica che distingue I'Uomo dagli altri esserviventi e la
capacia di sognare. La spinta della socie umana in comuo movimento
ha portato I'uomo a immaginare e sognare un futuro in cui siagssibile
comunicare con qualsiasi persona sulla faccia della Terreofnunicazione
globale) e al tempo stesso muoversi alla velocia della leqteletrasporto).
L'ultimo desiderio e ancora rinchiuso nelle pellicole deilm e nei libri di

fantascienza, mentre per la comunicazione globale moltestato fatto.

Al giorno d'oggi, infatti, la comunicazionericopre un ruolo sempre pu
importante nella vita di ognuno di noi. La possibilia di comunicare sempre
ed ovunque sta per diventare ormai una reala grazie alle imwe tecnologie: si
pensi, ad esempio, all'esplosione e di usione delle retireless in particolare
delle reti cellulari, ed alla nascita ed espansione di Inteet, \la rete delle
reti". | notevoli progressi tecnologici nel campo delle coamicazioni e la
di usione capillare di queste tecnologie stanno addirittta in uenzando |l
nostro modo di vivere. D'altro canto, I'attuale dinamicita del sistema socio{

economico e la sempre maggiore necessit di essereontinuo movimento
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ha favorito la crescita smisurata di mezzi e infrastruttureoer il trasporto

delle persone e delle cose.

Mobilin e Comunicazionecostituiscono, ormai, due requisiti fondamen-

tali per essere parte attiva nella societ odierna.

La possibilit e I'esigenza di applicare al settore dei trgporti i metodi e le
tecnologie proprie dell'informatica, dell'Elettronica edelle Comunicazioni,
ha condotto al concetto di\Sistemi di Trasporto Intelligenti" (Intelligent

Transportation Systems)

Negli anni, infatti, le innovazioni nel campo dell'elettrmica per auto
hanno portato all'introduzione di piccoli dispositivi mortati sui veicoli e
dotati di microprocessori molto economici integrati con stemi operativi
real{time. Le nuove piattaformeembeddedgermettono di implementare ap-
plicazioni software sempre pu so sticate, includendo itontrollo dei proces-
si e l'intelligenza arti ciale. Inoltre, grazie alle tecndogie wireless i veicoli
potrebbero essere in grado di scambiare informazioni siaatdi loro (co-
municazioni vehicle{to{vehicle) o con linfrastruttura ssa (comunicazioni
vehicle{to{infrastructure ), consentendo, quindi, lo sviluppo di nuove tipolo-
gie di applicazioni. Queste ultime sono legate alla fornita di connettivia
in mobilia con il conseguente ventaglio di servizi che queto permetterebbe,

ma, soprattutto, alla sicurezza stradale.

Quest'ultima tematica, infatti, di recentee diventata prioritaria per |'U-
nione Europea la quale, coordinando gli impegni delle Pulitiie Ammini-

strazioni, dei costruttori di veicoli e degli Enti di regolanentazione, intende
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ridurre di almeno il 50% il numero di vittime sulle strade ento il 2010.

Un'architettura plausibile di rete interveicolare prevee la presenza di
una rete wirelessad hoc multi{hop ad alta mobilia costituita dai veicoli,
che prende il nome diVehicular Ad Hoc Network (VANET), e di un'infra-
struttura di collegamento di quest'ultima alla rete cablaa. Mentre, ad oggi,
esistono molte tecnologie ga abbastanza consolidate cerSM, UMTS o
I'emergenteWiMAX per il collegamento del veicolo all'infrastruttura ssa,
non esistono soluzioni collaudate per la partéANET . Questo deriva essen-
zialmente dal fatto che, a causa delle caratteristiche pacblari di questa
nuova topologia di rete, i protocolli di rete esistenti non o immediata-
mente applicabili. Per questo motivo la comunit scientica sta compiendo
molti sforzi per adattare tali protocolli o introdurne di nuovi. Tra i problemi
ai vari livelli dello stack protocollare, molto importanti sono quelli relativi
al sottolivello MAC . A questo proposito, infatti, IEEE sta lavorando alla
standardizzazione dB02.11p che utilizza uno schema di accesso al canale di

tipo CSMA/CA (Carrier Sense Multiple Access with Collision Avodance)

Per validare i nuovi protocolli la comunita’ scienti ca si asvale di diversi
strumenti: la modellazione analitica, la simulazione ed testbed Sebbene
la simulazione sembri essere la metodologia pu utilizzatper ottenere una
prima stima delle prestazioni di un sistema reale, le comgige caratteristiche
di un canale wireless impongono delle forti ipotesi semptiatrici rendendo
sempre pu necessaria I'esigenza di e ettuare delle prowil campo tramite

il testbed
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Dato che il livello MAC e generalmente implementato nelrmware o nel-
I'hardware della scheda di rete e, quindi, non nee permesai&tuna modi ca,

il testbeddi protocolli MAC puw rappresentare un problema.

Gli approcci seguiti per risolverlo sono essenzialmente eluunoe basa-
to sull'utilizzo di costose schede prototipali appositanrge create per que-
sto scopo, mentre l'altro consiste nella modi ca al driver idschede di rete

comunemente disponibili in commercio.

In questo lavoro di tesi, ci sie occupati dei problemi riguadanti il testbed
di protocolli MAC e della creazione di una piattaforma che consenta I'im-
plementazione software di nuovi protocollMAC utilizzando schedeWiFi

commerciali.

In particolare, sie realizzata un'estensione alla piatteorma SoftMAC
introducendo alcune funzionalit al ne di consentire I'mplementazione di
un range pu esteso di protocolliMAC. Tale estensione permettela, per
esempio, di testare protocolli basati su schemi di accesdongzzo di tipo

CSMAJ/CA (lo schema previsto dal nascente standandEEE 802.11p).

L'implementazione e' stata e ettuata operando diverse madhe (in

kernel{spacg al driver della scheda di rete, in ambient&GNU/Linux .
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Struttura dei capitoli

La presente tesie strutturata in tre capitoli e un‘appendce.

Il primo capitolo introduce il concetto di Sistemi di Trasporto Intelligenti
e descrive le caratteristiche delleeti interveicolari che rappresentano un
elemento importante di tali sistemi. Sono descritti gli asetti propri delle
reti interveicolari nei vari livelli dello stack protocollare, con particolare

attenzione al livello MAC .

Nel secondo capitolo sono esposte le problematiche peegdtbeddi pro-
tocolli MAC. Vengono, inoltre, descritti gli approcci ad oggi propostin
letteratura, fornendone alcuni esempi e evidenziandonentaggi e punti di

debolezza.

Il terzo capitolo illustra in dettaglio il funzionamento ddla piattaforma
SoftMAC e si so erma sulla descrizione della fase di progettazioneld

estensioni apportate ad essa.

In ne, in appendice sono stati riportati i concetti fondamentali dello

standard IEEE 802.11
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Sistemi di trasporto intelligenti

e retl Interveicolari

L'Intelligent Transportation Systems(ITS )e un'iniziativa a livello mon-
diale tesa ad applicare Information and Communications Technologyalle

infrastrutture dei trasporti.

Il tra coe in costante aumento in tutto il mondo, ede il ris ultato di
una crescente motorizzazione, urbanizzazione e della cresdemogra ca.
Il tra co riduce I'e cienza delle infrastrutture dei trasp orti ed aumenta il

tempo di percorrenza e l'inquinamento.

L'ITS nasce, quindi, per sviluppare e migliorare varie tipologi sistemi
di trasporto e dalla necessit di gestire i problemi causatlalla congestione
del tra co attraverso una sinergia tra le reti di comunicazione e le nuove tec-

niche informatiche per il controllo in tempo reale del tra co. Inoltre, questo
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sistemae pensato per ampliare le possibilia di informabne e I'o erta di

servizi agli utenti, rendere pu e ciente il trasporto pub blico, consentire la
gestione delle otte commerciali e del trasporto merci, farire il pagamento
automatico dei servizi, per la gestione delle emergenzepe per esempio,

I'evacuazione delle persone dai centri urbani in caso di aatia naturali.

Recentemente, la maggior parte deli sforzi in ambitbl'S sono, comun-
que, concentrati nella direzione di aumentare lsicurezza stradaleuna que-
stione chee diventata prioritaria presso I'Unione Europa la quale, coordi-
nando gli impegni delle Pubbliche Amministrazioni, dei caguttori di veicoli
e degli Enti di regolamentazione della sicurezza stradaletende ridurre di

almeno il 50% il numero di vittime sulle strade entro il 2010.

Le diverse case automobilistiche, pur avendo investito f consistenti
sui temi della sicurezza passiva e preventiva, sono pervenalla conclusio-
ne che non si pw continuare a lavorare solo ed esclusivartesul veicolo,
anche se questoe diventato sempre pu \intelligente”. Ngli anni, infatti,
le innovazioni nel campo dell'elettronica per auto hanno ptato all'intro-
duzione di piccoli dispositivi montati sui veicoli e dotatidi microprocessori
molto economici integrati con sistemi operativieal-time. Le nuove piatta-
forme embeddedbermettono di implementare applicazioni software sempre
pu so sticate, includendo il controllo dei processi e I'ntelligenza arti ciale.
Comunque, l'attuale sensoristica a bordo dei veicoli, coropta da radar, la-
ser o telecamere [Figl.1], pur in sinergia con queste so sticate tecniche di
elaborazione, ha, comunque, dei limiti sici. Ad esempio,gy falsi 0 mancati

allarmi, essa non consente di discriminare completamentecerrettamente
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alcuni scenari, come, ad esempio, quelli riguardanti pedoim prossimia
di un veicolo, ostacoli sulla traiettoria di marcia, traietorie errate, veicoli

fermi in curva cieca o altro.

Figura 1.1: Radar e sensori di prossimifi installati nei veicoli.

Grazie alle tecnologie wireless, si sta pian piano evolvenderso una
visione dei veicoli in grado di scambiare informazioni siaa di loro (co-
municazionivehicle-to-vehiclg, sia con l'infrastruttura ssa (comunicazioni
vehicle-to-infrastructure), consentendo quindi lo sviluppo di nuove tipologie
di applicazioni: per la sicurezza stradale, per la connetta in mobilia ed

anche per lentertainment

La nuova rete informativa costituita tra veicoli permette, quindi, di
estendere il campo di percezione di un automobilista suppato da dispo-
sitivi in grado di comunicare con altri veicoli fuori dal canpo visivo (grazie

alle comunicazioni radio) [Fig. 1.2].

L'attuale grado di sviluppo e di usione delle tecnologie sea Ii for-
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Sensori . Sensori Comunicazioni
semplici complessi radio

Figura 1.2: Orizzonte visivo delle varie tecnologie di ITS.

nisce l'occasione per rendere tutto cbo rapidamente reakabile. Tuttavia,
al di & delle speci che tecniche e delle tecnologie dispdnili, le applicazio-
ni in questo scenario presuppongono un‘accurata progettame, in quanto
i protocolli di rete attuali non sono direttamente applicalili allo scenario
in questione poicte insoddisfacenti dal punto di vista dé prestazioni rag-
giungibili. Ulteriori sforzi da parte della comunitn scienti ca sono dunque
richiesti per adattare i protocolli e le architetture esisenti o introdurne di
nuovi. Numerosi sono ad oggi gli studi sulle comunicaziomterveicolari,
iniziati negli anni Ottanta, e numerosi i progetti che hannoportato alle

prime sperimentali realizzazioni di sistemi di questo tipo
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1.1 Reti interveicolari

Finora, la ricerca sulle reti wireless ha interessato due ajrdi settori.
Da un lato, le reti infrastrutturate composte da terminali ssi o mobili e
da punti di accesso ssi collegati ad una rete cablata. Dadlltro, le reti
non infrastrutturate (ad hog, in cui i terminali comunicano direttamente o

tramite la cooperazione con altri terminali [Fig.1.3].

Base | To wired network

station

(b)

Figura 1.3: Modala infrastrutturata (a) e modalift ad hoc (b)

Le reti interveicolari sembrano delinearsi comeeti ibride, nelle quali la
modalif di comunicazione tipica delle retiad hoc convive con una even-
tuale rete infrastrutturata. L'architettura delle reti in terveicolari prevede,
quindi, due tipologie di comunicazioni wireless: la comurazione veicolo{
infrastruttura (vehicle{to{infrastructure) e la comunicazione veicolo{veicolo
(vehicle{to{vehicle). | veicoli si trasmettono informazioni generando, al vo-
lo, una dorsale di comunicazione, qualora sia assente unfastruttura ssa
capace di assicurare la connettivie. Alcuni nodi, pur esndo ssi, posso-

no non essere connessi alla rete cablata ma funzionare sadoribetitori
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(nodi relay) per garantire la connetivia e la copertura. | nodi della ete
ssa, sia quelli collegati alla rete cablata che i ripetitar possono rimanere
costantemente attivi ed e ettuare frequenti trasmissionper garantirne I'af-
dabilia, per mantenere aggiornate le informazioni sull connettivia locale

e sullo stato del tra co.

La comunicazionevehicle{to{infrastructure implica l'esistenza di un'in-
frastruttura ssa che pw consentire, tra l'altro, la connettiviet ad Internet
in mobili, ma che poco si presta ad applicazioni per lsafety Queste,
infatti, richiedono che un messaggio di avvertimento, da pg di un veico-
lo, sia propagato nel pu breve tempo possibile a tutti i vaioli intorno, e,

quindi, una comunicaziona diretta veicolo{veicolo apparpu adeguata.

Comunicazioni
vehicle-to-infrastructure

Connessione
Internet

=

Internet

Access Point (AP)

Comunicazioni
vehicle-to-vehicle

Figura 1.4: Esempio di scenario di una rete interveicolare.
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In Figura 1.4 viene illustrato un esempio di scenario di una rete inter-
veicolare, dove e possibile contraddistinguere le varieifizionalia appena

descritte.

Per implementare questa architettura di rete, varie forme idkecnologie

di comunicazione wireless sono state proposte.

Per quanto riguarda le comunicazioni a lungo raggio, e statproposto
l'uso di tecnologie come iIWIMAX (IEEE 802.16), GSM (Global System
for Mobile Communications)o 3G [Fig. 1.5. Le comunicazioni ad ampio
raggio che usano questi metodi sono abbastanza stabili magieerenza di
quelle basate su comunicazioni a corto raggio, richiedonoaisviluppo d'in-
frastrutture estensivo e costoso. Inoltre, I'applicaziom di queste tipologie
di reti (ad 1 hop) in uno scenario interveicolare, none priva di problemi,

come, ad esempio, quelli dovuti all'alta mobilia dei veioli.

GPS & Satellite Services

Ad Hoc Network Scenario 3 Gateways

>)\/,

GSM/UMTS ™
Cellular Networks

S =1

) ( WLAN;Hots.pot
Access—Point

WIiMAX

Figura 1.5: Tecnologie per le reti interveicolari.
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Per le comunicazioni a corto raggio, in modaliead hog ad oggi, non
esiste una tecnologia collaudata che e possibile utilizeg in quanto, le ca-
ratteristiche delle reti VANET rendono l'uso dei protocoll di rete tradizio-
nali alquanto complicato. Queste tematiche verranno tratite nella Sezione

1.1.2

Di recente IEEE e impegnata nella de nizione dello standatt 802.11p
(denominato WAVE | Wireless Access Vehicular Environments) [3], pen-
sato appositamente per le VANET e basato suDedicated Short Range
Communications (DSRC) promosso nel '99 dalldntelligent Transportation

Society of Americae daU.S. Department of Transportation

1.1.1 Applicazioni delle reti interveicolari

Le applicazioni pensate per le reti interveicolari possonessere rag-
gruppate in due sottoclassi: applicazioni dsafety ed applicazioni non-
safety/comfort.

Applicazioni non-safety/comfort

Fra le applicazioni che rientrano in questa categoria vi son

applicazioni per I'accesso mobile a Internetdpownloaddi le, lettura

delle email, consultazione di notizie, chat, ecc...);
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applicazioni per la ricerca di servizi turistici nelle viananze, come, ad

esempio, ristoranti, cinema, teatri e zone di interesse #stico;

applicazioni per lentertainment come ad esempio giochi interattivi

tra veicoli;

applicazioni per la condivisione di contenuti multimediale documenti.
In particolare, queste ultime sono applicazioni distribué che seguono

il modello delle reti Peer-to-Peer (P2P).

Applicazioni per la safety

Questa tipologia di applicazioni ha come obiettivo la sicezza dei gui-
datori e dei passeggeri e si basa sullo scambio di messaggipdete dei
veicoli. Vi sono diversi scenari in cui queste applicaziomotrebbero es-
sere applicate: per esempio la capacia di propagare ragichente avvisi
di incidente ai veicoli che sopraggiungono, nella preveorie di incidenti in
prossimit di un incrocio o di una curva o anche avvisare pgempo i veicoli

dell'avvicinamento di un mezzo di soccorso.

In Figura 1.6 vengono illustrati due possibili scenari con veicoli in pssi-
mitw di un incrocio con scarsa visibilie: in questi casi,un sistema disafety
pw \allargare" I'orizzonte visivo dei veicoli, consent&do in questo modo la

prevenzione degli incidenti.
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Subject vahicle

i [ 7 Approaching vehicle
oct vehicle

Figura 1.6: Esempio di comunicazione tra veicoli su incroci con scarsa
visibilia: il sistema di safety a bordo del veicolo rosso ‘sente" l'avvici-
namento del veicolo blu ed avvisa il conducente non appena disstanza
tra i due veicoli diventa critica.

1.1.2 Problemi aperti sui protocolli di rete per le IVC

Nella nuova architettura di rete VANET, i servizi che si pena di o rire
necessitano di un supporto, da parte dei protocolli di ret@liverso da quello
fornito dai protocolli esistenti. E necessario riprogettare o adattare i proto-
colli, le architetture di rete commerciali e le soluzioni gggerite in letteratura

per riuscire a de nire la nuova tipologia di rete delle retimterveicolari.

Viste le caratteristiche in termini di dinamicif, le reti interveicolari
costituiscono una s da ancora aperta, per la comunit. scrgi ca, ora im-
pegnata nella progettazione e nel miglioramento dei protolti ai vari livelli
dello stack protocollare. Ma percle e necessario progette e implemen-
tare nuovi protocolli di rete? La motivazione principale siede nel fatto
che le applicazioni software emergenti, sia quelle pensater la safety, sia
guelle per lo svago e éntertainment basate sulPeer-to-Peer (P2P), hanno

dei requisiti completamente nuovi, in termini di controllodel tra co dati e
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gestione della mobilia. Saa quindi necessario operare

a livello applicativo, nello studio di nuove politiche pera gestione e il
supporto delle applicazioni e nella loro progettazione, s@articolare

attenzione alla sicurezza,

a livello trasporto per migliorare il controllo del usso, clla conge-

stione e la gestione delle connessioni,

a livello rete per introdurre nuovi algoritmi e protocolli d instrada-
mento delle informazioni(routing) che tengano conto dell'elevata di-
namicit. di queste reti e che siano in grado di gestire i ragdi cam-
biamenti di topologia e le frequenti frammentazioni dellagte: alcuni
algoritmi di nuova concezione, ad esempio, si basano g@o-routing

che inoltra le informazioni in base alla posizione,

a livello data-link per implementare nuovi protocoliMAC ! di ac-
cesso al canale radio. Alcuni approcci descritti in lettetara fanno
uso di protocolli di tipo TDMA oppure basati sull'attuale protocollo
di accesso multiplo tramitesensingdel canale con prevenzione delle
collisioni (CSMA/CA 2), previsto dallo standard IEEE 802.11 Uno
schema di accesso di tipdDMA 2 necessita di un coordinamento tra
le varie stazioni che dicilmente pw essere realizzato inuno sce-

nario interveicolare; per questo motivo la comunif. sciemca sem-

IMAC: Medium Access Control

2CSMAJCA : Carrier Sense Multiple Access with Collision Avoidance

31l Time Division Multiple Access (TDMA) e uno schema di accesso al canale a di-
visione di tempo: lo spazio temporale viene diviso inslot ed ognuno di questi viene
assegnato ad una stazione trasmittente.



1.1 Reti interveicolari 12

bra pu orientata verso soluzioni tese al superamento delline cienze
del CSMA/CA, che invece so re dei ben noti problemi del terminale

nascosto ed esposto,

a livello sico (PHY ):e necessario studiare e adottare nuove modula-
zioni pu robuste, a causa dell'elevata mobilit dei veioli, la rumoro-
sibh del canale wireless e i numerosi disturbi a cuie sogge il segnale

elettromagnetico [Fig. 1.7].

Disturbi:

Effetti
atmosferici

Interruzione dovuta ad ostacoli

Antenna (:’ (o 0¥
omnidirezionale 5 mobili (pedoni, alberi, ...}

Riduzione della

Path Loss e Shadowing Effetto Doppler
Multipath Fading

Figura 1.7: Disturbi a cuie soggetto il segnale elettromagnetico.

Limiti di 802.11

Oggi numerosi studi vanno nella direzione di rendere pos#ibed e -

ciente I'uso di dispositivi wireless in modalia non infrastrutturata ( ad hog.



1.1 Reti interveicolari 13

Una delle s de pu interessanti posta da questa nuova arctettura di rete,

riguarda I'ottimizzazzione dei protocolli per I'accessolanezzo nelle reti in-
terveicolari al ne di coordinare i veicoli per un uso e cierte del canale
wireless. Come ga accennato, lo standard di livellMAC per le comuni-
cazioni interveicolari sama dettato da 802.11p, che ereidi il funzionamento
del MAC 802.11. Per questo motivoe utile analizzare i problemi chguesto

tipo di protocollo potrebbero avere in questo contesto.

IEEE 802.11 si basa su uno schema di accesso al mezzo di {ff&MA/CA
[1]. Questoe uno schema in cui tutte le stazioni contendonouso del canale
usando delle regole tese ad evitare la collisione fra trassioni concorren-
ti: una stazione, prima di trasmettere, ascolta il canale;esquestoe libero
per un certo intervallo di tempo prede nito, allora trasmete, altrimenti
ritarda la trasmissione aspettando un tempo casuale sceladl'interno di
un determinato intervallo (per maggiori dettagli si veda IAppendice). Lo
schema di accesso al canale appena descritto, pewo, inttmg quelli che in
letteratura sono i ben noti problemi del \terminale nascost” [Fig.1.8 (a)] e
del \terminale esposto” [Figl.8 (b)] che producono I'e etto di ridurre no-
tevolmente I'e cienza nell'uso delle risorse trasmissivén quanto generano,

rispettivamente, frequenti collisioni e spreco della barda disposizione.

Il problema del \terminale nascosto” si veri ca poicke nontutte le sta-
zioni sono all'interno del campo radio delle altre. Nella gra 1.8 (a), la
stazione C sta trasmettendo alla stazione B; la stazione Apgdo aver control-
lato il canale trovandolo libero, conclude erroneamente elplo trasmettere

a B (A, quindi, e nascosto rispetto a C). Il problema complerantare, det-
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A wants to send to B B wants to send to C
but cannot hear that but mistakenly thinks
B is busy the transmission will fail

(@) (b)

Figura 1.8: Problema del terminale nascosto (a) ed esposto (b).

to del \terminale esposto”,e mostrato in gura 1.8 (b): in questo caso B,
che vuole trasmettere a C, si mette in ascolto del canale; qudo B rileva
la trasmissione di A, conclude erroneamente che non pw Bmettere a C,

anche se tale trasmissione non provocherebbe nessunasioltie.

Per alleviare il problema del terminale nascosto, e statantrodotta la
tecnica delVirtual Carrier Sensing che fa uso di urhandshakea 4 vieRTS]|
CTS|DATAJACK . Il senderA, prima di spedire i dati, invia un pacchetto
Request-To-Send RTS) informando le altre stazioni che ha alcuni dati da
trasmettere e inserisce nel pacchetto la durata della susse/a trasmissione;
il receiver B risponde al mittente con un pacchettoClear-To-Send (CTS)
e tutte le stazioni (C e D) che si trovano nel range di trasmigme del
receiver saranno a conoscenza che il canale rimara occupato per énndo
di tempo speci cato nel pacchetto e imposteranno iNetwork Allocation
Vector (NAV ). Dopo questa fase dsetup pota avvenire la trasmissione e

il sender A mandea il pacchetto dati al receiver B [Fig. 1.9].
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A RTS | Data |

B CTS ACK
c | NAV |
D | NAV |

Time ———»

Figura 1.9: CSMA/CA Virtual Carrier Sensing

Il meccanismo basato sSiRTS/CTS pwo portare ad alcuni problemi, uno
dei qualie il blocking[10]. Si verica a causa del fatto che qualsiasi nodo
che riceve IRTS o il CTS rimanda la propria trasmissione senza che ve ne
sia il reale bisogno: cb pw indurre molti nodi a non trasnettere, portando

talvolta la rete in situazioni di deadlock

In Figura 1.10si vede, infatti, che D prova ad inviare unRTS a C, che
peoe bloccato dalla trasmissione tra A e B. Quindi, non rcevendo iICTS
di risposta D, entra erroneamente in modaliaa dibacko . Il nodo C non
pw rispondere con unCTS perclee bloccato. Questa situazione pw avere
ripercussioni a catena anche su molti altri nodi, portandalrete addirittura

ad una situazione di completo stallol[d].

Inoltre, e da notare come lintroduzione dellRTS/CTS non risolve il
problema del terminale esposto, che rappresenta una delleggiori fonti
di degradazione delle prestazioni in scenari di rete muliep interveicolari
[6]. Inne, in una rete interveicolare, il traco broadcast, per il quale

none previsto I'uso del meccanismo deRTS/CTS, rappresenta una fetta
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Figura 1.10: Il nodo Ce bloccato dalla trasmissione tra A e B.

cospicua dell'intero tra co trasmesso. Per questa ragionel problema del
terminale nascostoe particolarmente sentito, e porta a allo che, in termini

tecnici, viene denominato problema ddbroadcast storming

| problemi descritti portano a concludere che molti passi iavanti devo-
no essere compiuti per utilizzare uno schema di tipo CSMA/CAn ambito
interveicolare. Nasce, quindi, I'esigenza di proporre delmodiche a ta-
le schema di accesso e, conseguentemente, validarne letpzemi. A tal
riguardo le numerose proposte della comunia scienti ca nora sono state

principalmente validate utilizzando lo strumento della snulazione.

In entrambi i casi, I'approccio seguito al ne di valutare leprestazioni de-
gli schemi propostie stato principalmente quello di esegne delle campagne

di simulazione. Raramente, infatti, sono state e ettuate élle valutazioni
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sul campo mediante I'utilizzo di piattaforme ditestbed Coe essenzialmen-
te dovuto alla di cola nell'implementare ex-novo o di modi care il codice
del protocollo MAC, integrato in hardware all'interno delke schede wireless

commerciali.

Nel prossimo capitolo verranno illustrati gli strumenti pe la validazione
dei protocolli di rete ed in particolare vera approfondip il tema deltestbed
partendo da un'analisi dettagliata dei requisiti necessare fornendo, inoltre,
informazioni sullo stato dell'arte riguardante le piattabrme che permettono

il testing di protocolli MAC.



Capitolo 2

Testbed di protocolli MAC

problemi e soluzioni

Nel precedente capitolo sie evidenziata la necessia stigente, da parte
della comunit scienti ca nel settore delnetworking di studiare nuovi pro-
tocolli di rete speci catamente pensati per le comunicazi interveicolari.
Occorre, cie, progettare e validare modi che ai protocdil esistenti 0 nuove

versioni alternative agli stessi, in grado di sopperire &lloro ine cienze.

In questo capitolo saranno presentate le tecniche per testanuovi proto-
colli ed in particolare vera analizzato in dettaglio lo stumento del testbed
descrivendone i passi fondamentali. Inoltre, verranno eleénziati i problemi
che riguardano l'implementazione di nuovi protocolli per‘dccesso al mez-
zo nelle piattaforme di testbed. In ne, verranno illustrae le piattaforme di

testing che, ad oggi, consentono l'implementazione di nugwotocolli MAC.
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2.1 Strumenti per la validazione di nuovi

protocolli di rete

La comunit scienti ca nel settore del networking in genere si avvale di
diversi strumenti per la validazione di nuovi protocolli direte: la modella-

zione analitica (modellazione stocastica), la simulaziered il testbed.

La modellazione analiticae lo strumento pu rigoroso, e consiste nel
creare un modello matematico che descriva quanto pu feaeénte possibile
il funzionamento di un sistema reale: il modello matematickega tra loro i
parametri fondamentali del sistema. Riferendosi ai protadli di rete, alcune
variabili di un modello potrebbero, ad esempio, essergybodput la lunghez-
za media dei bu er o il tempo di smaltimento dei nodi. La moddhzione
analiticae uno strumento potentissimo per misurare le péormance di un
protocollo di rete, ma molto spessoe di cile da realizzarespecie se il siste-
mae molto complesso (ad esempio, richiede un'accurata methzione del

tra co di rete). Si rendono, quindi, necessarie forti ipotesi sempli catrici.

Data la notevole di cola nel descrivere sistemi reali conplessi trami-
te modelli matematici, la comunitt scienti ca pw avvalersi strumenti di

simulazioneche riproducono il comportamento dei protocolli reali.

Le simulazioni, e ettuate al computer, richiedono l'implenentazione di
un nuovo protocollo su un programma speci co: il simulatore | network

simulator, comens-2, hanno contribuito in maniera sostanziale, durante

Ins-2 (Network Simulator versione 2) e un simulatore di reti molto utilizzato nei
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molti anni, allo sviluppo di protocolli di rete, sia in contesto accademico,
sia in campo industriale. Grazie alla relativa semplicindi esecuzione e
all'alto grado di elasticit di questi strumenti, la simulazione sembra essere
la metodologia pu utilizzata per ottenere una prima stimadelle prestazioni
di un sistema reale. Vi sono, infatti, nhumerose pubblicazi scienti che
nelle quali la principale dimostrazione a sostegno dellalspione proposta

deriva dai risultati delle simulazioni, ottenuti utilizzando questi strumenti.

Utilizzando lo strumento della simulazione, la validaziom di un nuovo
protocollo di rete passa attraverso varie fasi: in primisal validazione con-
cettuale, ovvero il processo logico attraverso il quale vie confermata la
correttezza del modello; successivamente l'implementaze del protocollo
nel simulatore e l'esecuzione di una campagna di simulaz&ned in ne,

I'analisi dell'output [Fig 2.1].

Validazione Verifica Validazione
(concettuale) (calibrazione)
‘ ¥ — \J
Sistema Modello _|Programma di Risultati
reale concettuale simulazione credibili

Programmazione  Run di simulazioni

Figura 2.1: Processo di validazione di un protocollo di rete

Sebbene i software di simulazione siano molto utilizzati,nahe questi,
come i modelli matematici, impongono delle sempli caziomiella descrizione

di un sistema reale. Ricordiamo, inoltre, che questool sono stati svilup-

laboratori di ricerca. Rilasciato con licenza GPL-compatbile, ad oggie sviluppato in
collaborazione con diversi istituti di ricerca.
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pati inizialmente per le reti wired, nelle quali le caratteristiche del canale
sico sono molto pu prevedibili e semplici rispetto a qude delle reti wire-
less Perco, lI'uso dei simulatori per quest'ultima tipologia di rete richiede
un'accurata modellazione del comportamento del canale ejbene esistano
accurati modelli matematici,e molto di cile implementar li nel simulatore,
data la natura cos complessa e dinamica di tutti i suoi asg#. Simulare
accuratamente le caratteristiche di un canale wireless, roe, ad esempio,
la propagazione delle onde radio o gli errori del canale, ebiettivamente
di cile e, nel migliore dei casi, pw portare a modelli comgicati che sono
computazionalmente ine cienti. L'implementazione vieneoltretutto com-
plicata da necessarie funzionalit aggiuntive, come, adsempio, la mobilia

dei nodi e la conseguente alta variabilia nella topologialella rete.

Queste motivazioni fondamentali, unite al crescente fermt nella ricer-
ca di protocolli per reti wireless, hanno spinto la comurdt scienti ca alla
ricerca di altri strumenti per la validazione di protocollidi rete e, in partico-
lare, hanno incrementato lo sviluppo di diverstestbedper reti wireless .
Il testbed rappresenta quindi uno strumento necessario pé& veri ca del
funzionamento di nuovi protocolli di rete e di nuove architiure in generale
0 anche come prova della bonte del modello di simulazionegwedentemente

implementato.

Sfortunatamente peo, a di erenza dei simulatori che hano un largo
campo d'uso, la maggior parte delle piattaforme per il testid sono legate a
progetti speci ci € non possono essere facilmente riutiiate dalla comunia

scienti ca. Di conseguenza, spesso, i rilevanti costi e glforzi di gestione
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investiti nella costruzione di un testbed, non possono esseammmortizzati
Su pu progetti. Inoltre, come si evince dalla rilevante d#attivie di ricerca

pubblicata sui testbed, questo potrebbe non essere faciime riproducibile.

2.2 Aspetti riguardanti la realizzazione di un

testbed

Per testbed si intende un insieme di strumenti che interagiscono tra
di loro in real-time, per permettere la verica, in via spemmentale, del

funzionamento di nuove tecnologie.

Un'accurata progettazione di un testbed per reti wirelessahiede I'ap-
profondimento di vari aspetti, che vanno dalla scelta delleomponenti e

I'analisi dei costi, no al controllo e I'analisi dei risultati dell'esperimento

[4].

2.2.1 Scelta delle componenti e analisi dei costi

Uno dei primi step per realizzare un testbed wireless corsisiella scel-
ta dell'hardware appropriato, ovvero quello che presenta un rapporto co-
sto/prestazioni pu favorevole. Alcuni dei componenti clave richiesti per

la costruzione di un testbed sono:

La piattaforma hardware di base: un PC desktop, un notebook o

qualsiasi altro \small form-factor" PC, oppure un disposiilvo embed-
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ded come unrouter wireless equipaggiato con un sistema operativo

essibile e programmabile, come, ad esempiGNU/Linux ?;

una o pu schede di rete wireless, meglio se essibili in terini di

con gurabilia dei parametri interni;

antenne esterne (direzionali o omni-direzionali);

altri accessori, come un attenuatore di segnali radio, caper radio-
frequenza, dispositivi in grado di manovrare le antenne diionali e

gruppi di batterie;

una o pu piattaforme per supportare la mobilia dei nodi, come veicoli

o robot capaci di trasportare dei carichi.

Ognuno di questi componenti pw essere sia costituito da pdotti commer-
ciali o -the-shelf, sia realizzato su misura. Di solito il principale criteriodi
scelta consiste nel costo di ogni componente del nodo di renvolto nel
testbed rapportato al grado di essibilia che esso permée: per esempio le
schede di rete wireless disponibili in commercio, sebbermeomiche, mol-
to spesso hanno una con gurabilia molto limitata: ad esemio potrebbe
non essere possibile impostare la potenza di trasmissionk& gensibilia del

ricevitore.

2GNU/Linux e un sistema operativo unix-like, distribuito con licenza GNU GPL
ovvero Software Liberg cice software liberamente studiabile e modi cabile. Per questo
motivo al giorno d'oggi molti sistemi embeddede apparecchiature commerciali (quali
router o smartphone) nascono dotati di sistemiGNU/Linux minimali, adattati all'utilizzo
su tali dispositivi, come ad esempioOpenWRT.


http://www.gnu.org/licenses/licenses.html#GPL
http://openwrt.org/
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2.2.2 Setup dell’'esperimento

Per e ettuare un esperimento usando una piattaforma di tested occorre
passare attraverso varie fasi: alcune di queste, come la gurazione delle
applicazioni e dei nodi, sono simili a quelle e ettuate in unestbed per reti
wired, mentre altre, come la con gurazione della topologia della mobilig,

sono caratteristiche di esperimenti nel mondo wireless.

Con gurazione della topologia

La con gurazione della topologia di una rete wireless con do ssi riguarda
il posizionamento dei nodi in modo coerente con lo scenaria dealizza-
re. La con gurazione manuale della topologia della rete, &e l'utente deve
determinare la corretta posizione di tutti i nodi, puo rivelarsi tediosa al cre-
scere dei nodi coinvolti nell'esperimento. ldealmente, uatente dovrebbe
speci care i vincoli sulla topologia, mentre le diverse p@oni individua-
li dei nodi potrebbero essere calcolate automaticamenteasandosi sulle

rilevazioni e ettuate a priori sul campo.

Con gurazione delle applicazioni

Questa fase riguarda la con gurazione software che permetla generazione
del tra co e la ricezione dei pacchetti e pwo essere realizza in due modi:

l'utente potrebbe decidere di implementare le proprie apiglazioni, oppure

sceglierle nella raccolta di applicazioni messa a dispasie dal gestore del
testbed o dalla comunita scienti ca. Quest'ultima soluzone aiuta a ridurre

la complessit di diversi esperimenti.

Con gurazione della mobilia
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In una rete wireless la mobilia dei nodi viene con gurata peci cando |

seguenti parametri:

la traiettoria che il nodo mobile deve seguire;

la posizionetarget, ovvero la posizione di destinazione che il nodo deve

raggiungere;

il modello di mobilig, cie la legge secondo la quale il ndo deve
muoversi (ad esempio, moto rettilineo uniforme o moto unifmemente

accelerato).

Un altro problema associato alla mobilia dei nodi in un tetbed consiste
nel piani care gli spostamenti dei nodi in modo tale da evitee le collisioni
siche. Inoltre, bisogna prevedere un sistemeeal-time di tracciamento dei
nodi in modo da poter monitorare gli spostamenti attraversain'interfaccia

gra ca di gestione (GUI { Graphic User Interface).

Con gurazione dei parametri del nodo/scheda di rete

L'utente dovrebbe poter cambiare la con gurazione del nodscheda di re-
te, oppure installare modi che al kernel che implementand protocollo da
testare. E, inoltre, necessario poter riportare la con gurazione & stato
iniziale dopo ogni esperimento, cos come il salvataggicelle impostazio-
ni dell'esperimento per utente e consentirne il successiearicamento per

velocizzarne la riesecuzione.

Debug dei protocolli

E ettuare il debug di un qualsiasi protocollo di rete wirelss consiste nel
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risolvere i problemi legati al debug distribuito. Data I'ewluzione del siste-
ma nei diversi nodi, e di cile comprendere la causa di un comportamento
errato. Quindi, andare a etichettare tutte le condizioni anmale nel codice,

rappresenta sicuramente un vantaggio aggiuntivo per gli enti del testbed.

2.2.3 Analisi dei risultati

I metodo comunemente utilizzato per analizzare i risultatdi un esperi-
mento constiste nel raccoglieretrace dei pacchetti dei vari nodi, aggregarli
e fornirli all'utente mediante degli strumenti di visualizazione e lItraggio.
Il meccanismo di basee lo stesso sia per testbed di reti wikesia di reti wi-
reless; le statistiche raccolte per ogni pacchetto, invead eriscono, poicte,
nel caso di reti wireless, si ha la necessih di conoscererg@etri specici
di livello sico come, ad esempio, la potenza di ricezione din pacchetto o

il rapporto segnale rumorg(SNR).

Raccolta dei trace : i trace vengono raccolti per calcolare varie stati-
stiche come ilthroughput e il tasso di perdita, cos come informazioni per
diagnosticare condizioni anomale nel funzionamento delgiocollo. La tec-
nica standard per catturare i pacchetti consiste nell'utizzare analizzatori
di rete osnier ; ora i pu noti e utilizzati sono tcpdumpe wireshark. Que-
ste applicazioni catturano dinamicamente i pacchetti di te direttamente al
livello del driver. Si pw anche utilizzare la modali monitor della scheda

di rete wireless e catturare tutte le trasmissioni di lived data-link incluse

3In passato conosciuto con il nome dithereal
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le intestazioni del protocollo di livellodata-link e i frame di controllo. Inol-
tre, particolari intestazioni del protocollo di livello MAC forniscono utili
informazioni addizionali come, ad esempio, la potenza dedgnale ricevuto

(RSSI4), il livello di rumore e il timestamp dei pacchetti.

Il design della funzionalit di monitoring rappresenta un importante
step nella progettazione di un testbed per reti wireless. lan ambiente di-
stribuito sono necessari pu nodisni er per coprire completamente l'intero
range di trasmissione dei nodi. Vi sono due modalit di diggsizione degli
snier in un testbed wireless. Il primo approccio consiste nel laace che
gli stessi nodi si occupino anche delle funzionalif. anonitoring e di cattura
dei pacchetti nei loro rispettivi range. In questo caso ogmodo coinvolto
nell'esperimento deve essere equipaggiato con almeno dtleede di rete wi-
reless, dato che unae dedicata all'esperimento. Utiliznalo questo metodo
si pw ricostruire la vista del canale wireless da parte digni singolo nodo,
in termini di pacchetti trasmessi e ricevuti. Il secondo apccio consiste
nel tener separati i nodi che si occupano del monitoraggicaichodi coinvolti

nell'esperimento.

Unione dei trace : una volta raccolti tutti i trace dei vari nodi, il pros-
simo passo consiste nell'aggregarli.tdace dei vari nodi di monitoring sono
convogliati ad un nodo centrale ed ordinati in base dimestamp Di conse-
guenza questo implica che i nodi dnonitoring debbano essere sincronizzati

all'inizio dell'esperimento. Ovviamente pwo accadere a&hlo stesso pacchetto

41l Received Signal Strenght Indicator (RSSIk l'indicatore della potenza del segnale
con cuie avvenuta la ricezione di un pacchetto.
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sia presente in pu di untrace, per cui durante l'aggregazione, queste copie
devono essere correlate per ottenere un unitace dei pacchetti trasmessi

e ricevuti.

Visualizzazione dei trace : un altro importante componente per I'ana-
lisi dei risultati consiste nel supporto alla visualizzabine deitrace raccolti.
Lo strumento di visualizzazione deve rendere visibili le vi@ transizioni dei
pacchetti trasmessi da ogni nodo tenendo in conto la temperazione. La vi-
sualizzazione pw avvenire ad esperimento conclusmifie ) oppure durante
I'esecuzione eal-time). In quest'ultimo caso itrace devono essere trasferiti
ad un nodo di controllo che si occuper dgbarsing dell'aggregazione e della

visualizzazione in tempo reale.

Filtraggio dei dati : l'elemento nale di un‘analisi e ciente consiste
nell'utilizzo di opportuni Itri per ridurre la quanti d i informazioni pre-
senti nei vari trace dei nodi. Usando i ltri, infatti,e possibile raccogliere
solamente i pacchetti che sono pertinenti all'analisi. Qa funzionaline
analoga a quella svolta dans-2 per la raccolta deitrace di livello applica-
zione, rete eMAC. Nella visualizzazioneeal-time dei trace, il Itraggio pw
essere molto utile per ridurre la mole di informazioni che @ecessario tra-
sferire e analizzare sul nodo di controllo. Inoltre, una fumone di ricerca di
un particolare evento contribuisce a sempli care I'analisdei dati, consen-
tendo di poter individuare speci che criticia come, ad eempio, eccessive

ritrasmissioni di livello data-link.
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2.3 Caratteristiche qualitative di una piatta-

forma di testbed

2.3.1 Riusabilia

La condivisione delle risorse nei testbed di retvired consiste nell'as-
segnare un sottoinsieme di nodi ad ogni esperimento, oppuealizzare un
multiplexing di diversi esperimenti su ogni nodo. Per condividere un téstd
wireless tra pu utenti, invece, none possibile applicag queste metodologie
senza apportare delle modi che: dato che un canale wirelessina risor-
sa condivisa, bisogna assicurarsi che tutti gli esperimeértondotti su un

testbed siano isolati nel dominio del tempo, della frequeazd dello spazio.

2.3.2 Replicabilia degli esperimenti

Un innegabile vantaggio di un testbed replicabile e dato dafatto che
guesto pw essere usato come piattaforma di riferimento peari esperimen-
ti. Un'esigenza molto sentita per una piattaforma di testbé consiste nel
riprodurre le esatte condizioni del canale, come pw ess@tto nelle simula-
zioni. Questoe molto di cile percle vi sono molti fattori , relativi al canale
sico, che cambiano continuamente nel tempo: si pensi, adesspio, alfa-
ding o all'attenuazione o alla presenza di altre sorgenti di intéerenza; nei
testbed di reti wired, invece, queste caratteristiche rimangono costanti. Per

ottenere dei testbed replicabili senza sacri carne I'attedibilif, e possibile
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creare degli appositi ambienti in cui si introduce l'interérenza in maniera

controllata [5].

2.3.3 Scalabilia

La scalabilie rappresenta un importante caratteristicaper i testbed che
prevedono l'utilizzo un numero elevato di nodi. Una piattadrma di testbed
scalabile o rig, quindi, il vantaggio di diminuire la di colf nella con gu-
razione dei nuovi nodi ed, eventualmente, di richiedere urosto contenuto

all'aumentare del numero di nodi.

2.4 Piattaforme per il  testbed di protocolli

MAC

Per realizzare il test dei diversi protocolli, si dovrebbevere la possibi-
li di operare su ogni singolo livello dello stack protockare. Per il livello
applicativo bastela implementare un‘applicazione iruser-spacementre per
i livelli trasporto e rete si dovia operare a livello kerne[Fig. 2.2}, a meno che
non vengano utilizzate soluzioni diverse, come, ad esempi@ simulazione
ibrida. Con questo tipo di approccio alcuni livelli dello sack protocollare
del simulatore vengono sostituiti con hardware reale. Pesempio il livello
MAC e sico del simulatore possono essere rimpiazzati da hardwaeale,

mentre i livelli di rete, trasporto e applicazione rimangoa quelli del simu-
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latore. Questo metodo fornisce un innegabile vantaggio cleensiste nel
riutilizzo dei moduli e degli script di simulazione, ovviado al bisogno di

reimplementare il protocollo in un sistema operativo.

u
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Figura 2.2: Protocol Stack, user-space e kernel-space

Di solito, invece, il livello MAC e parte del rmware o dell'hardware
della scheda di rete, che, essendo proprietario, non permeetli modi care
o riprogrammare le schedeE, quindi, molto pu di cile progettare testbed

che consentano di testare nuovi protocolMAC .

Una piattaforma per la progettazione e implementazione diuovi proto-
colli MAC dovrebbe fornire un'interfaccia software API °) che consenta di

interfacciarsi con il livello sico (PHY ) ed il MAC, in genere implementati

SAPI e l'acronimo di Application Programming Interface e indica l'insieme di proce-
dure disponibili al programmatore, di solito raggruppate a formare un set di strumenti
speci ci per un determinato compito. E un metodo per ottenere un'astrazione, di solito
tra I'hardware ed il sistema operativo, o tra software a bass ed alto livello.
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in hardware all'interno delle schede di rete. Tramite queatinterfaccia saa
possibile con gurare molti dei parametri del livello sicoe MAC cos co-

me de nire in software diversi algoritmi per l'accesso al nzzo trasmissivo

[Fig. 2.3.

driver

Application Programming Interface

Figura 2.3: Interfaccia (API) tra driver e hardware.

Un approccio utilizzabile a tal nee quello di costruire ddle schede ap-
positamente create per essere usate nei testbed, di implenage il nuovo
codice e integrarlo direttamente nelhardware o nel rmware © della sche-
da. Tale tecnica, denominataSoftware De ned Radio" (SDR) [Sez.2.4.]],
grazie all'utilizzo di dispositivi dedicati, permette di arere un alto grado di
essibilia nella de nizione e la modi ca degli schemi di livello sico e di
accesso al mezzo e pw essere utile per supportare nel testliversi tipi di

tecnologie, come IIGPRS (General Packet Radio Service 3G (3rd Gene-

81 rmware e un micro{programma memorizzato nella memoria
ROM/EPROM/EEPROM  di un dispositivo e serve a gestirne le funzioni vitali.
In alcuni apparati di rete il rmware costituisce un vero e proprio sistema operativo che
spessoe aggiornabile.
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ration), UWB (Ultra-wideband) e 802.11 Seppur tale approccio consente
un elevato grado di essibilia, costringe ad operare su ua infrastruttura

del tutto sperimentale e, spesso, a sostenere dei costi mo#levati.

Un approccio alternativo e a basso costo prevede di utilizzadelle sche-
de wireless conformi allo standardEEE 802.11 e comunemente reperi-
bili in commercio, che, comunque, permettano un buon grada cssibi-
lin. Tramite alcuni accorgimenti tecnici e possibile disattivare la logica
implementata in hardware e riproporla in software modi cado il driver di

rete.

2.4.1 Piattaforme di tipo  Software De ned Radio

Software De ned Radio(SDR)e una tecnica che fa uso di sistemi radio in
grado di sintonizzarsi su qualsiasi banda (frequenza) eeiere con qualsiasi
modulazione in un largo spettro elettromagnetico, graziedaun dispositivo
hardware programmabileche vienecontrollato via software In un sistema
SDR, la maggior parte delsignal processingviene e ettuata dal software
(eseguito su particolari microprocessori), a di erenza dle normali schede
di rete wireless commerciali, dove, invece, il trattamentdei segnali avviene
in hardware. Un dispositivo radio di questo tipo pub ricevee e trasmettere
secondo un nuovo tipo di protocollo, semplicemente tramit&esecuzione di

nuovo software.

In particolare, una radio \de nita dal software" e in grado di usare

tecniche digitali per estrarre, dalla radiofrequenza capta (la cosiddetta
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portante), la componente di informazione. Riducendo al mimo i com-
ponenti elettronici, il dispositivo radio diventa chiaranente pu essibile e
\intelligente”, al punto da poter, per esempio, utilizzaremeglio le risorse di

spettro. Il codice (software)e molto vicino all'antenna [Fig. 2.4).

- Your
oot = ADC - Code
Here!

Receive Path
: Your
Fromt End [*—<DAC | Code
Here!

Transmit Path

Figura 2.4: Diagramma a blocchi di una \Software De ned Radio"

A di erenza di quanto avviene nei dispositivi wireless comerciali, in
un sistemaSoftware De ned Radiq vi sono delle interfacce che in ricezio-
ne campionano il segnale, lo convertono in digitale e lo tf@siscono per
la rielaborazione su un microprocessore; in trasmission@ngiono un per-
corso inverso, convertendo in un segnale radio la modulazéoelaborata
dalla CPU. Nel dispositivo vengono implementate le routinehe consistono
fondamentalmente in due tipi di trattamento: la sintonia e i Itraggio di

un segnale che dev'essere separato da quelli che non inwaes, o addi-
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rittura interferiscono, e la demodulazione, ci@ l'estraione del contenuto

informativo del segnale.

L' hardwaredi un sistemaSoftware De ned Radiotipicamente consiste di
una motherboard sulla qualee integrato ungeneral purpose microprocessor
o Field Programmable Gate Array (FPGA) e/o un Digital Signal Proces-
sor (DSP). Inoltre, sono presenti uno o pu dispositivi in radiofreqienza,
che si occupano di trasmettere e ricevere segnali elettrogmetici su una
certa banda di frequenze, e da un convertitore analogicogiale (ADC) e
digitale-analogico DAC) che trasforma, rispettivamente, i segnali analogici

in digitali e viceversa [Fig.2.5.

FX2
UsSB 2
Controller
- ADC — — ADC — )
Receive Receive
Daughterboard Daughterboard
e G = — ADC —
FPGA
—_DAC — — DAC —
Transmit Transmit
Daughterboard Daughterboard
= DAC ™ — DAC —

Figura 2.5: Esempio di un dispositivo Software De ned Radio.

L'hardware delle schede di rete wireless commerciali, i@ consiste in

un dispositivo sul quale e presente un circuito integratq ASIC), apposi-
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tamente progettato, che svolge tutte le funzioni che sono cessarie al suo

funzionamento.

Il Digital Signal Processor (DSP} un particolare tipo di microproces-
sore ottimizzato per eseguire, in maniera estremamente éente, sequenze

di istruzioni molto ricorrenti nel trattamento dei segnali digitalizzati.

L'ASIC (acronimo per Application Speci c Integrated Circuit), come
ga accennato, e un circuito integrato creato appositamete per risolvere
un‘applicazione di calcolo ben precisa. La specicia d& progettazione,
focalizzata sulla risoluzione di un unico problema, congendi raggiungere
delle prestazioni di cilmente ottenibili con 'uso di soluzioni pu generiche.
Lo sviluppo di questo genere di integratie, pen, molto cetoso e per questo
motivo il loro impiego e limitato a campi in cui possano esge usati in
quantit. elevata, come nell'elettronica di consumo (madrizzatori, schede
video, schede madri, apparati di rete) mentre per usi su seapu limitata

vengono preferiti, ad esempio, gli apparattPGA.

Gli FPGA (Field Programmable Gate Array) sono dispositivi elettroni-
ci digitali, la cui funzionalia e programmabile via software. L'uso di tali
componenti comporta alcuni vantaggi rispetto aglASIC : si tratta infatti
di dispositivi standard la cui funzionalia da implementare non viene im-
postata dal produttore; la loro genericita li rende adattia un gran numero
di applicazione come consumer, comunicazioni, automotieec. . . Essi sono
programmati direttamente dall’'utente nale, consentendola diminuzione

dei tempi di progettazione, di veri ca mediante simulazione di prova sul
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campo dell'applicazione. Il grande vantaggio rispetto aghSIC consiste nel
fatto che questi permettono di apportare eventuali modi cle o correggere
errori semplicemente riprogrammando il dispositivo in gusiasi momento.
Di contro, per applicazioni a livelli industriali (pu di g ualche migliaio di pez-
zi) sono antieconomici, percte il prezzo unitario del dispsitivoe superiore

a quello degliASIC (che, invece, hanno elevati costi di progettazione).

In Figura 2.6 sono visualizzate le diverse architetture hardware, compa

rate in termini di essibilia ed e cienza.

Efficiency

Custom ASIC

Hybrid
(Processor +
FPGA

Networl
Communication
Microprocessor

Flexibility

FPGA

Programmable
Logic Devices

Figura 2.6: Architetture hardware

Software De ned Radionon interessa solo i militari, attirati dalle doti
di robustezza di sistemi di comunicazione controllati viaoftware, ma anche
la comunita scienti ca di ricerca per la possibilia di sperimentare nuovi

protocolli di accesso al mezzo. | sostenitori di questa tealngia si aspettano
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che questa rappresenti la tecnologia dominante per le radi@municazioni

del prossimo futuro.

Tra le piattaforme che appartengono a questa categoria viso: GNU
Radio, WARP, WAND Protocol Development Environment, CalRalio e KU
Agile Radio.

GNU Radio

GNU Radioe una collezione software che, facendo uso di hardware ap-
propriato, permette la costruzione di radio{trasmettitor in cui le onde elet-
tromagnetiche, sia in trasmissione, sia in ricezione, sowe nite dal soft-
ware. Co signi ca che gli schemi di modulazione digitale sati nei dispositi-

vi wireless odierni, ad alte prestazioni, sono adesso implentati in software
[11]. 1l progetto consiste di Software Libero, per cuie dispabile tutto il
codice sorgente in modo che chiunque possa studiare, caginmodi care il

sistema.

GNU Radio fornisce una libreria di blocchi per ilprocessingdi segnali e
tutti gli strumenti per collegarli insieme. Il programmatare costruisce una
Software De ned Radiocreando un grafo nel quale i nodi corrispondono ai
blocchi e gli archi al usso di dati. Ogni bloccoe provvistodi porte di input
e porte di output, ma alcuni blocchi hanno solo porte di ingseso o solo porte
di uscita. Questi ultimi costituiscono le sorgenti o le destazioni dei dati.
Alcune sorgenti leggono i dati da un le o un convertitore anagico{digitale

(ADC) e alcune uscite scrivono su le, un convertitore digitale{@alogico
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(DAC) o un display gra co.

SebbeneGNU Radio sia abbastanza indipendente dall'hardware utiliz-
zato, il dispositivo raccomandato per un uso generale dUSRP (Universal
Software Radio Peripherdl’. Questoe costituito da una motherboard che
monta una FPGA, un'interfaccia USB 2.0 programmabile ed un set di con-
vertitori analogico-digitali e digitali-analogici (ADC/ DAC) ad alta velocia
[Fig. 2.7]. La motherboard supporta no a 4 schede di espansione che si
occupano della radiofrequenza: 2 per la ricezione e 2 per tasmissione.
Sono disponibili varie schede a seconda delle diverse bamtidrequenza:
attualmente e disponibile in commercio una scheda che omenella banda

2250-2900 MHz e nee stata piani cata la versione che lavosai 5 GHz.

GNU Radioe una piattaforma molto essibile che permette di realizzee
diverse applicazioni: apparati per la radio astronomiaGPS software, reti
distribuite di sensori, apparati radio amatoriali, retimesh lettori di RFID,

eccC...

WARP | Wireless Open-Access Research Platform

WARP (Wireless Open-Access Research Platfo@a un framework (svi-
luppato alla Rice University - Houston, USA) che permette di interfacciare
una grande classe di protocollMAC con implementazioni personalizzate

del livello sico (PHY), fornendo in questo modo un essibié strumento di

"USRP e stato sviluppato speci catamente per GNU Radio ed e disponibile in
commercio daEttus Research


http://warp.rice.edu/
http://www.ettus.com/
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DC Power USB 2.0 Analog Devices
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Figura 2.7: Universal Software Radio Peripheral
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ricerca ad alte performacel?]. | protocolli MAC per questo framework

sono scritti in liguaggio C.

L'hardware della piattaforma consiste in:

una schedaFPGA Xilinx Virtex-Il Pro

4 moduli radio con tecnologiaMIMO 8 operanti su 2,4 GHz 0 5 GHz

un interfaccia ethernet 10/100 Mbits

Research Applications

Platform Support Packages

Imer-FPGEA Board | Hardware Logic-Bus Ferphearal
Links Dascription Interface Interfaces

Xilinx FPGA

WARP Hardware

Aionsoday dHVM

Figura 2.8: WARP: Wireless Open-Access Research Platform

Un vantaggio nell'utilizzo di questa architettura deriva dilla presenza di

un'interfaccia essibile tra il PHY ed il MAC capace di rendere visibili i

parametri de niti dall'utente agli altri livelli, consent endo in questo modo di

8Multiple Input Multiple Output
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testare architetture di tipo cross-layer Un'altra qualia di WARP consiste
nella distribuzione dei progetti hardware e software dispubili gratuitamen-
te sul sito u ciale °, concepito come urrepository centrale. | contenuti del
repository sono rilasciati secondo una licenzapen-sourcederivata da BSD
[13). Gli autori sperano che, all'aumentare della dimensionestla comunita
coinvolta nel progetto, i vari gruppi di ricerca possano trae vantaggio dagli

sforzi ingegneristici di altri per poter sviluppare nuoviMAC e PHY.

WAND Protocol Development Environment

Anche questo ambiente permette di implementare ed e ettuaril test di
nuovi protocolli ede basato su un dispositivo chiamatdoNAG | Wireless
Analysis and Generation una schedaPCl che contiene unaFPGA con un
processordPower-PC integrato, una certa quantia di RAM, un transceiver

IEEE 802.11bed un modem in banda base [Fig2.9].

Figura 2.9: WAG | Wireless Analysis and Generation

La particolarie di questo dispositivo consiste nel fattoche pw essere

http://warp.rice.edu.


http://warp.rice.edu.
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usato in un normalePC usando un driver personalizzabile per linux. Inoltre,
la schedaWAG permette di e ettuare delle misurazioni distribuite, incapo-
rando al suo interno un ricevitoreRS-422 che permette la sincronizzazione
temporale di tutte le schedeWAG attraverso il GPS, rendendo cos pos-
sibile un'accurata correlazione delle misure e ettuate iluoghi sicamente

separati.

Il progetto WAG permette ai ricercatori di descrivere un protocolldAC
in linguaggio SDL e convertirlo automaticamente in altri fomati, come, ad
esempio, codice per il simulatores-2 codice in linguaggio C, oppure in
VHDL, il linguaggio utilizzato per la programmazione deglFPGA. Questo
progetto, inoltre, permette di coprire l'intera fase di impementazione di un

protocollo MAC , dalla progettazione, alla simulazione e test.

CalRadio

CalRadioe una piattaforma wireless 802.11 portatile (4"x 6"x 3") di
ricerca e sperimentazione realizzata &@alifornia Institute for Telecommu-
nications and Information Technology[Fig. 2.1(J. E stata progettata per
testare nuovi protocolli MAC , interfacciati con il livello sico di 802.11b
L'implementazione del protocolloMAC e realizzata in linguaggio C, ed il
codice viene eseguito dal processddSP. Questa piattaformae completa-
mente portabile ed autonoma, riuscendo a lavorare per un pedo di tempo

abbastanza esteso, grazie all'uso dell'energia erogatdladatteria [14].

Rispetto alle alle piattaforme ga viste, CalRadio presenta dei vantaggi:
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Figura 2.10: CalRadio Box.

minor consumo di energia: rispetto al dispositivo realizea per il
progetto WARP che richiede 30W di potenzaCalRadio richiede solo
3w,

per implementare i livelli superiori dello stack di rete, utizzando il
dispositivo progettato per GNU Radio (USRP) oppure il WAG, e
richiesto un PC su ogni nodo, mentreCalRadioe una piattaforma

autonoma.

Figura 2.11: CalRadio Box: pannelli anteriore (sin.) e posteriore (desta).
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KU agile radio

Anche questa piattaforma utilizza una schedd&PGA, simile a quella
del progetto WARP, ed opera nella banda dei 5-6 GHz [Fig2.19. E stata
progettata avere un‘autonomia di circa 4,4 ore, grazie allaatteria integrata
agli ioni di litio. Attualmente, il team di sviluppo sta progettando delle
schede in radiofrequenza in grado di lavorare su altre bandello spettro

elettromagnetico [L6)].

Figura 2.12: KU Agile Radio (KUAR).

2.4.2 Piattaforme basate sulla modi ca dei driver

Come ga descritto precedentemente, alcune schede WiFijpementano
una parte del protocolloMAC nel rmware o all'interno del driver della
scheda di rete. | progetti attivi in questo contesto mirano gilotare oppor-
tunamente il funzionamento della scheda e ettuando delle adi che pu o
meno sostanziali all'interno del driver. Tale approccio reessita un processo

di reverse engineeringdel codice macchina che implementa una parte so-
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stanziale del protocolloMAC. In tal modoe spesso possibile e ettuare delle

modi che, anche sostanziali, al funzionamento del protodo.

In letteratura quasi tutte le piattaforme di testbed, realzzate per speri-
mentare e validare nuovi protocolliMAC , sono relative a progetti speci ci,
e, quindi, di cilmente possono essere riutilizzate dalla amunit. di ricer-
ca. Tra i progetti esistenti ve ne sono alcuni, come il proget SoftMAC
che si pongono un obiettivo pu ambizioso: quello di costilire una vera e
propria piattaforma software che permetta facilmente di iplementare dei

nuovi protocolli MAC utilizzando schede WiFi commerciali18].

La modi ca dei driver presuppone di avere disponibili dé codice sor-
gente, quindi la totalia di questi progettie orientata all'uso e modica di
driver rilasciati con licenze libere ed, in particolare, nlto spesso vengono
presi in esame driver implementati per il kernel linux in quato la mag-
gior parte di questi sono rilasciati con la licenza liber&NU GPL (General

Public License)

La scelta delle schede wireless da utilizzare per i testbeavdebbe sempre
ricadere su dispositivi che permettano un alto grado di elasia e con gu-
rabli. |1 chipset per schede di rete wireless pu utilizzati in quest'ambito

sono visualizzati in Tab.2.1

Chipset Driver

Intersil Prism Prism54 e HostAP
Atheros madwi -old e madwi -ng
Intel Pro Wireless | ipw2100/2200/2915/3945

Tabella 2.1: Elenco dei chipset e relativi driver pu utilizzati.
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Questo approccioe stato utilizzato per implementazionifgeci che come:

Layer 2.5 SoftMAC: ha come obiettivo quello di fornire il supporto
alla qualitn del servizio (Qo0S) in schede802.11 commerciali e I'imple-
mentazione consiste in un driveWindows Network Driver Interface

Speci cation (NDIS) [19].

2P: un protocollo di livello MAC progettato per reti mesh 802.11a
lunga distanza e implementato tramite modi che al driverHostAP

per schede wireless commerciali con chipdetersil Prism2 [20].

CoopMAC: un protocollo di livello MAC ideato per aumentare |l
throughput e la fairness nelle WLAN, anche questo implementato

tramite modi che al driver HostAP [21].

MadMAC : un protocollo MAC ditipo TDMA , realizzato tramite mo-
di che al driver madwi , per schede di rete802.11 basate sul chipset

Atheros [22].

Facendo riferimento a speci ci progetti, 'implementazioe di tali proto-
colli non fa uso di piattaforme generali che possano essendilizzate per

la validazione di altri protocolli MAC.

ORBIT

Una piattaforma generale per il testbed di protocolli per it wireless
e ORBIT (Open Access Research Testbed for Next-Generation Wiredes

Networks)
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Questo sistema consiste in una griglia, in due dimensionproposta da
400 nodi, equipaggiati con schede di re®02.11a/b/g, che sono dinamica-
mente interconnessi e possono emulare diverse topologigaaterso modelli
riproducibili del canale wireless. La piattaforma e stataprogettata per
consentire la sperimentazione scalabile e riproducibile protocolli di rete.

L'architettura, inoltre, suppporta la mobilia in manier a virtuale [15].

| componenti software consitono in pacchetti e librerie pda generazione
del tra co, raccolta dei dati di misurazioni e permettono arche di imple-
mentare delle proprie applicazioni, stack protocollari e odi che a livello
MAC. In particolare per quest'ultimo scopoe stata realizzatauna libreria
in user-spacechiamata \libmac”, che permette l'inserimento e la cattua di
frame a livello MAC , la regolazione di alcuni parametri come la potenza di
trasmissione, e la registrazione degRSSI'° e del rumore, per un singolo o
per gruppi di pacchetti. Lo scopo primario dilibmac consiste nel realizzare
un ponte tra i driver e le applicazioni, in modo tale da forne agli svilup-
patori un'interfaccia standard per comunicare con i driverdei dispositivi

[Fig. 2.13.

SoftMAC

Il progetto SoftMAC , sviluppato all'Universia del Colorado (Boul-
der), consente la programmazione di protocolli di livellMAC , fornendo un

driver personalizzato per schede di rete wireless basatedhipset Atheros.

10| Received Signal Strenght Indicator (RSSIE l'indicatore della potenza del segnale
con cuie avvenuta la ricezione di un pacchetto.
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Figura 2.13: ORBIT: architettura di libmac.

Il lavoro e basato sul reverse engineeringdel rmware binario della Athe-
ros e sulla modi ca del driver esistente per questo tipo di schedmadwi .
Ovviamente questa piattaforma none priva di limitazioni, ma permette di
sperimentare nuovi protocolliMAC con un certo grado di liber e consente
alla comunit scienti ca di accedere ad un valido strumend di ricerca, senza

sacri care le esigue disponibilia di fondi.

2.4.3 | due approcci a confronto

Gli approcci precedentemente descritti presentano entrdonpunti di for-
za e debolezza. In questo paragrafo si cercher di sintet&zli e pesarli, al
ne di comprendere quale dei due sia quello maggiormente dttaal testbed

in un contesto interveicolare.

La scelta di una piattaforma per il testing di protocolliMAC per reti

interveicolari, dovrebbe essere basata principalmenteiseguenti fattori:
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la essibilig, intesa come possibilia di modi care e controllare diversi

parametri di livello sico e MAC ;

la portabilie,, che consente un adattamento o una modi ca @l com-
ponente, volto a consentirne 'uso in un ambiente di esecore diverso

da quello originale;

la scalabili, che rappresenta un fattore critico per le pplicazio-
ni distribuite e indica la capacit di adattarsi allaumento di uten-
ti, allincremento dei dati e alla diversi cazione delle fuzionalita'

richieste;

il costo totale della piattaforma di testbed.

E innegabile che la essibilia, in termini di parametri con gurabili del
livello MAC e, soprattutto, del livello sico, o erta dalle piattaform e di
testbed basate su modi che ai driver, sia minore rispetto auglla possibile
con i sistemi SDR. Inoltre, le temporizzazioni previste dai liveliPHY e
MAC costituiscono un punto di vantaggio a favore delle piattafone SDR,
in quanto le operazioni vengono eseguite in hardware, evi@o in questo

modo le latenze dovute alle operazioni e ettuate in softwa.

D'altro canto, comunque, I'approccio basato sulla modi cali driver of-
fre un vantaggio importantissimo in ambito interveicolareriguardante la
scalabilib: operando con modi che software che agiscormlivello kernel, il

setup di un numero elevato di nodi non rappresenta un grossooplema.

Inoltre, il costo complessivo dell’hardware richiesto di piattaforma
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basata su schede commerciali risulta essere relativamebi@sso poicle, ad
0ggi, la notevole di usione delle schede di rete wirelesssgonibili in com-
mercio ne ha ridotto il costo a poche decine di euro. Sull'att versante,
anche se ad oggie possibile reperire versioni economichea(con funziona-
lia ridotte) dei dispositivi di tipo Software De ned Radiq generalmente il
loro costoe di almeno 700{80C. Al crescere del numero di veicoli coin-
volti nel testbed, I'entitt dell'investimento rischia di diventare proibitiva e

certamente ne scoraggia l'uso.

SDR costose SDR economiche

8 — 8
6 — 6 |
4 .
o
Costo PHY MAC Costo PHY MAC

o

Portabilta’ Portabilta’

Figura 2.14: Parametri qualitativi delle piattaforme Software De ned
Radio

In ne, un vantaggio pratico derivato dall'utilizzo dell'approccio basato
sulla modi ca dei driver, consiste nel fatto che i protocoll MAC vengono
spesso implementati utilizzando il linguaggio C, che presa una curva
di apprendimento meno ripida rispetto a quella richiesta diutilizzo di
piattaforme di tipo SDR. Queste ultime, infatti, costringono ad operare su
un'infrastruttura del tutto sperimentale e, spesso, non faglmente portabile e
richiedono una maggiore preparazione sia nell'uso di questpparecchiature,

sia nel processo di implementazione di nuovi protocoMAC .

Quanto detto precedentemente ci porta a concludere che ljaoccio ba-

sato sulla modi ca dei driver di schede commerciali pw riglarsi una buona
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scelta per la realizzazione dei testbed in ambito interveitare. Sarebbe inol-
tre auspicabile avere a disposizione una piattaforma essie che consenta
I'implementazione modulare di vari protocolliMAC. Ad oggi, il progetto
SoftMAC , per le sue caratteristiche peculiari [Fig2.13, rappresenta la
base per una soluzione che soddis tali esigenze. Inoltrattbre questo

molto importante, tutto il progettoe rilasciato con licenza GPL e messo a

|

Portabilita"

disposizione gratuitamente dagli sviluppatori.

SoftMAC

8
6
4
2 7:-
0 -
PHY MAC

Costo

Figura 2.15: Parametri qualitativi di SoftMAC



Capitolo 3

Una piattaforma per
I'ilmplementazione software di

un protocollo MAC

3.1 Introduzione

Nel capitolo precedente sono state presentate le piattafoe che con-
sentono di e ettuare il testbeddi nuovi protocolli MAC. In particolare sono
stati illustrati due approcci: il primo consiste nell'utilizzo della tecnicaSoft-
ware De ned Radiotramite piattaforme sperimentali basate sSUFPGA, ed il
secondo nell'implementazione software dei protocoMAC tramite la mo-
di ca dei driver di schede di rete normalmente disponibilin commercio.

Tra le piattaforme appartenenti alla seconda categoriaetata citata Soft-
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MAC . Essa, pur permettendo un notevole grado di essibilia adun costo
molto basso, presenta dei limiti. Uno di questi risiede néthpossibilia di

implementare protocolliMAC che facciano uso detarrier sensing

In questo capitolo, vera dettagliatamente descritta I'achitettura ed il
funzionamento diSoftMAC e ne saranno evidenziati i limiti. Quindi, ci
si addentrela nella descrizione del principale contribut derivato da questo
lavoro di tesi. Verranno, infatti, presentati al lettore, i particolari relativi
alle estensioni apportate alla piattaformaSoftMAC , al ne di rendere
possibile I'implementazione di nuovi protocolIMAC che utilizzano la logica

del CSMA.

Data I'importanza che lo standard802.11p basato SUCSMA/CA , riveste
nell'ambito interveicolare, la necessit di testare schmi di accesso al canale
basati su di esso, rende itarrier sensing una funzionalitn indispensabile.
In questo lavoro di tesi ci sie, quindi, posti l'obiettivo della creazione di
una piattaforma che consenta lI'implementazione di nuovi ptocolli MAC e

che tenga in conto di tale esigenza.

3.2 Architettura di SoftMAC

Per comprendere meglio il funzionamento e l'architetturaidcsoftMAC
e utile descrivere in che modo il kernel linux gestisce i dmsitivi hardware,

con particolare riferimento alle schede di rete 802.11.

Una delle migliori caratteristiche di linux consiste nella&apacit di espan-
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dere le funzionalian del kernel arun-time attraverso dei moduli che possono
essere caricati e scaricati dalla memoria, indipendentente dal resto del
kernel. Un modulo del kernel pw implementare urdevice driver un le
system o un protocollo di networking. In questo contesto verrannarat-
tati solo i moduli di tipo device driver Un driver e il codice di livello
pu basso eseguito da un computer, in quantoe direttamer@ connesso alle

caratteristiche hardware del dispositivo sico.

L'architettura di una scheda di rete wireless tradizionale composta da
una coppia di livelliMAC e sico strettamente legati tra di loro, ed esporta
un'interfaccia di programmazione al sistema operativo. lfrigura 3.1 sono
visualizzati i vari livelli dello stack protocollare evideziando le parti del
sistema operativo in cui sono implementati. Nell'architetira standard il
driver di rete implementa una parte del protocolloMAC al suo interno,
mentre le funzionalit pu critiche, come ad esempio qud¢ relative alle
temporizzazioni, sono e ettuate in hardware dalla schedai dete. Inoltre, si
pwo notare che il driver non comunica direttamente con I'hedware ma lo fa
attraverso un'interfaccia di programmazione denominatadAL (Hardware

Abstraction Layer).

Riferendosi alla Figura3.2, la piattaforma SoftMAC fornisce un'astra-
zione dei livelliPHY e MAC . In particolare essa opera una \virtualizza-
zione" del livello sico della scheda, a cui permette di cabare, anche a

run-time, un nuovo protocollo MAC.

Come accennato precedentemente, il proget&oftMAC fa uso di nor-
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Figura 3.1: Schema a blocchi dello stack protocollare e del kernel.

mali schede di rete wireless 802.11, reperibili in commaycicon chipset
prodotto da Atheros Corporation Internamente, i chipsetAtheros consen-
tono di avere una notevole essibilia (ad esempio nel for@to dei pacchetti

trasmessi), sebbene queste funzionalit non siano diratnente esposte dal

driver di rete.

Per I'implementazione diSoftMAC e stato utilizzato il chipset AR5212
ed il driver MadWiFi , gratuitamente disponibile con licenza GNU GPL31].
Attualmente, il driver MadWiFi viene distribuito in due versioni: madwi -
old, il driver originale, molto stabile, ma non pu sviluppato, e madwi -ng
(new generation) che, invece, e una riscrittura del codice ede attivamerd

sviluppato per supportare tutte le funzionalia dei nuovichipset prodotti da
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Figura 3.2: Schema a blocchi dello stack protocollare e di SoftMAC.

Atheros. SoftMAC e stato implementato a partire dal driver madwi -old,
apportando le modi che necessarie per realizzare dramework e fornire
un'interfaccia di programmazione che consenta di agire sifunzionalifa di
livello MAC , come la trasmissione e la ricezione di un pacchetto, ed ateu

di livello sico, come il bit-rate o la potenza di trasmissione di un pacchetto.

Atheros distribuisce il modulo\hardware abstraction layer" (HAL) in
formato binario (codice macchina) per molte architetture d calcolatori

(ARM, i386, MIPS, PowerPC, ecc...), al ne di nascondere i deagli im-
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plementativi del chipset. Alcuni sviluppatori di OpenBSD hanno e ettuato
dei tentativi di reverse{engineeringal ne di produrre un modulo HAL con
codice sorgente disponibil¢OpenHAL'). Comunque, questo non supporta,
ad oggi, tutte le funzionalia dell' HAL binario previste per i recenti chipset

prodotti da Atheros.

In Figura 3.3e illustrato lo schema a blocchi che descrive I'architettta
generale diSoftMAC : diverse implementazioni di protocolliMAC (aloha,
TDMA, ecc...) possono essere e ettuate utilizzando i servizi forniti dal
core di SoftMAC (il livello sico virtuale), che, a sua volta, si interfacca

con il moduloHAL.

L'implementazione diSoftMAC consiste di un driver per linux (ovvero
di una serie di moduli per il kernel), realizzato tramite ireverse engineering
dei dispositivi (utilizzando una combinazione di softwar@pen-sourceed il
probing e I'analisi di \black box"). SoftMAC permette un controllo esteso
sul livello MAC , pur continuando ad utilizzare gli schemi di modulazioni de
livello sico della scheda di rete(802.11a/b/g) [18]. Inoltre, esso fornisce
un preciso controllo sul contenuto e la temporizzazione deltrasmissioni e
delle ricezioni dei pacchetti. In pratica, I'approccio diSoftMAC e quello
di implementare il livello MAC in software (nel driver) e bypassare quello

integrato nell'hardware della scheda.

Per ottenere il pieno controllo sul comportamento delle sede wireless,

e necessario, quindi, agire su alcune funzionalitn di lello PHY e MAC,

1OpenHAL: http://madwifi.org/wiki/OpenHAL
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Figura 3.3: Schema a blocchi dell'architettura di SoftMAC.
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previste in hardware:

1. aggirare il formato dei frame MAC 802.1IMPDU) [Fig. 3.4];

2. eliminare l'invio automatico di ACK e le ritrasmissioni;

3. eliminare le trasmissioni di RTS/CTS;

4. eliminare il virtual carrier sense (NAV) [Fig. 3.5];

5. controllare il backo di trasmissione;

6. controllare il PHY Clear Channel Assesment (CCA)

PLCP - preamble PLCP - header
—_——-—-—-=
Sync SFD Signal Service Lenght CRC MPDU
128 bit 16 bit 8 bit 8 bit 16 bit 16 bit
—
PPDU - \
-7 \
- \
- \
_--" \
- - R \
Frame . Address Address Address Address Check-
Control | Puration 1 5 3 Seq. A DATA <urn
\ == R
byte \ 2 2 T ~<_6 6 6 2 6 0-2312 4
\ T~
\ T = =~ <
\ ~ < _
\ T~ o
\ = = =~ -~
\ ~
. To |From
Version | Type | Subtype MF |Retry | Pwr | More | W | O
DS | DS
bit 2 2 4 1 1 1 1 1 1 1 1
Figura 3.4: Formato dei frame 802.11

Per realizzare il tutto e necessario superare i problemi gudi seguito

esposti:
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Figura 3.5: Virtual Carrier Sensing (NAV)

il valore del campochecksumdei livelli PHY e MAC deve corrispon-

dere a quello calcolato, pena lo scarto del pacchetto;

il livello MAC e controllato da precisi intervalli di temporizzazione

(DIFS, SIFS, AIFS,...);

il meccanismo di contesa di 802.11 non permette il controllmmpleto

sulle temporizzazioni in trasmissione;

le intestazioniPLCP (Physical Layer Convergence Procedurd)ig. 3.6
costituiscono unoverhead sso in ogni pacchetto: ad alti data rate,
gueste intestazioni cosituiscono circa il 15% del tempo diesmissione

di un pacchetto.

Quanto detto norae sintetizzato nella Tabella 3.1

Di seguito vera descritto il modo in cui questi problemi veagono su-

perati per andare incontro alle esigenze 1{6 riportate predentemente. |
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livello MAC
- T
: sottolivello PLCP | |
| )
f_-_-_-_-_-_-_-_-_-_-_-_: livello PHY
I ]
: sottolivello PMD | :
|
L e e e e e e e e e e a

Figura 3.6:

Livello MAC e PHY con i due sottolivelli PLCP e PMD.

Caratteristiche desiderate del-
la piattaforma

Caratteristiche \indesiderate"
di 802.11

Supportare la trasmissione di pac
chetti con un formato custom

+ Formato sso del preambolo e dellg
intestazioni 802.11

Controllo preciso delle temporizza
zioni nella trasmissione dei frame
(come nei protocolli di tipoTDMA)

PHY CCA, random backo , virtual
> carrier sensing, ecc. ..

Consentire la modi ca dei parame-
tri del PHY

Nessun meccanismo per
re/scrivere i parametri del PHY

legg

Consentire la ricezione di tutti i
frame, inclusi quelli con errori

L'hardware 802.11 Itra i pacchetti
malformati o contenenti errori

Compatibilin  con i dispositivi
802.11 esistenti

Portabile e di basso costo

D

Tabella 3.1: Elenco di
piattaforma di sviluppo.

funzionalin desiderate/indesiderate della
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primi 3 obiettivi sono stati raggiunti impostando la schedain \modalia
monitor”. Per le schede wireless 802.11 compatibili, infat oltre alla mo-
dalia promiscua?, esiste una seconda modalia dettanonitor mode che
consente di e ettuaresning in modo completamente passivo: si pw ve-
dere tutto quello che transita sul canale wireless senza @wosi associare ad
un access point; la possibilita di impostare una scheda in ohaliee monitor

e strettamente legata al driver. A di erenza di molte altre schede wireless,
il chipset prodotto da Atheros permette di trasmettere pacchetti, anche se
in modalia monitor. Inoltre, impostando ad 1 il campo \retry" del frame
MAC 802.11, vengono disabilitati i cambiamenti apportati d norma dal-
I'hnardware. In modali monitor il campo NAV viene settato solo quando
I'indirizzo MAC di destinazione coincide con l'indirizzo MAC attuale; quin-
di, cambiando l'indirizzo MAC o usando un formato alternatvo si evita
I'aggiornamento del NAV. Il backo di trasmissione puw essere controllato

impostando l'intervallo della nestra di contesa al valorel.

Il CCA (Clear Channel Assesmen® la funzionalit di livello sico che
si occupa delsensingperiodico del canale]]; tramite questa funzione, che
si basa su alcune misurazioni della potenza del segnale vige, il PHY
\calcola" lo stato del canale sico: idle oppure busy Purtroppo, utilizzan-
do schede 802.11 commerciali, non e possibile disabiliéacompletamente
il CCA, poicte questo viene eseguito ciclicamente dall'hardwardella sche-

da. None, quindi, possibile eliminare il DIFS prima di una tasmissione,

2In generale per e ettuare sning su un dispositivo di rete e necessario che sia impo-
stato per operare in modalif promiscua, ovvero che venga gattivato il Itro sui frame
in ingresso basato sull'indirizzo MAC nel campo di destinaione.
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ma si pw controllare il CCA impostando la soglia di rumore ad un valore
molto alto, consentendo, quindi, la trasmissione, anche #ecanale risulta

occupato.

3.3 Limiti di SoftMAC

Sebbene la piattaformaSoftMAC  abbia un grado di essibilia abba-
stanza alto per quanto riguarda la manipolazione dei pararredi livello
MAC, presenta delle limitazioni, che consistono principalmés nel ridotto
set di funzionalif di livello sico accessibili dal driver. Gli unici parametri

del PHY accessibili attraverso l'interfaccia APl diSoftMAC  sono:

il valore della soglia di rumore per iICCA,;

i valori CWmin e CWmax delle nestre di contesa,
il valore del bit-rate di trasmissione di un pacchetto;
parametri relativi alla ricezione di un pacchetto:

{ bit-rate;

{ timestamp;

{ il valore della potenza del segnal@RSSI);
{ il canale o frequenza;

{ lindicazione se il pacchetto contiene un errore nel camg@RC.
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In particolare, questa piattaforma non include nessun meagismo di
carrier sensing e, quindi, non permette di sviluppare nuovi protocolli di

accesso al mezzo che facciano uso di questa funzionalig.

3.4 Estensione della piattaforma SoftMAC

L'obiettivo che sie perseguito in questo lavoro di tesie w®to quello di
realizzare un'estensione &oftMAC , che permetta di e ettuare il carrier
sensingin software, permettendo in questo modo la realizzazione diolti
altri protocolli MAC come, ad esempio, quelli basati su uno schema di

accesso al mezzo di tip@€SMA.

3.4.1 |l carrier sensing nelle schede IEEE 802.11

La tecnica dicarrier sensing pu utilizzata si basa sulla misura del livel-
lo di potenza del segnale ricevuto dal dispositivo radio e pguesto viene
de nita tecnica di tipo energy detection Nei periodi di tempo in cui non ci
sono trasmissioni, le stazioni e ettuano una media su scatamporale delle
misure istantanee del livello di potenza dei segnali ricetre memorizzano il
valore in una variabile chiamatasquelch( ). Questa variabile rappresenta
la soglia di rumore(noise oor) della rete wireless, ovvero la potenza del
rumore di fondo. Poco prima di iniziare una trasmissione, dender e ettua
una misura istantanea della potenza del segnale ricevuto) (e la confronta

con il noise{oor ( ): se > , allora conclude che il canalee occupato
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e ritarda la trasmissione, altrimenti il canalee libero e po iniziare la tra-
smissione. Alcuni dispositivi radio utilizzano una soglisssa per , che per

guesto viene denominata anche \soglia diarrier sensing' [23].

Lo standard IEEE 802.11 de nisce un meccanismo secondo il aje
I'nardware di una scheda wireless dovrebbe misurare I'eg&. Questo va-
lore e intero e de nito in un intervallo da 0 a 255 (1 byte), ece chiamato
Receive Signal Strength Indicator (RSSI)Nessun produttore di schede di
rete wireless ha realizzato shede in grado di misurare 256edenti livelli di
potenza dei segnali, per cui, ogni scheda di rete 802.11, dbguttore diver-
so, ha un valore speci co per il massim&SSI chee in grado di misurare.
| chipset di Atheros usano un valore massimo pari a 6@4. Si pw notare,
quindi, che il livello di potenza di un segnale, misurato darudispositivo
wireless di un particolare produttore, varia da 0 al valor&kSSLMax. Nello
standard non viene menzionata l'unit di misura dellRSSI (in genere, la
potenza dei segnali si misura in dBm o in mW), e nemmeno la sueagu-
larin. RSS|, infatti, e un numero intero, de nito nello standard 802.11 e
pensato per l'uso interno da parte del chipset e dal driver deispositivo,
e, di conseguenza, la sua caratterizzazione varia da prottwe a produt-
tore. Per ottenere il valore della potenza del segnale riagw, espresso in
dBm, per i chipset Atheros, basta convertire il valor&RSSI in percentuale
(ricordando che RSSILMax = 60) e sottrarre 95 dalla percentuale prece-
dentemente calcolata. Questo procedimento genera un rangéurabile di

valori di potenze tra -35 dBm (100%) e -95 dBm (0%)2f].
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3.4.2 Implementazione del carrier sensing in SoftMAC

Purtroppo, la piattaforma SoftMAC mette a disposizione solo una
funzione che ritorna il valore della potenza del segnale decchetto ricevu-
to (calcolato come media), ma non permette di e ettuare nessa misura
del livello istantaneo della potenza del segnale, necesagoer e ettuare |l
carrier sensing Comunque, dall'analisi del codice dOpenHAL e da prove
e ettuate sperimentalmente, sie scoperto che esiste un eciso registro della

scheda di rete che corrisponde aR'SSI.

L'implementazione del carrier sensing si basa, quindi, suna lettura
periodica del valore delRSSI contenuto in tale registro e sul successivo
confronto con la soglia di carrier sensing. Nell'implemeatione sie scelto
di utilizzare un valore sso per la soglia dicarrier sense ragionevolmente
basso, in modo da rispecchiare, quanto pu fedelmente, |l¢taso reale del
canale. Per raggiungere questo obiettivo, e stata utilizza la tecnica del
polling, avvalendosi delle funzioni del timer interno del kernel dux. In
particolare, nel core di SoftMAC (I'astrazione del livello sico), e stata
introdotta una funzione che e ettua, periodicamente, la lgura dell'appro-
priato registro della scheda di rete. La frequenza dei timeli linuxe legata
al valore della costanteHZ, il cui valoree di erente a seconda dell'archi-
tettura utilizzata e pw essere impostato attraverso la co gurazione del
kernel, scegliendo uno dei valori possibili in un intervall pre ssato. Per
I'architettura 1386 (quella utilizzata in questo lavoro di tesi), il massimo

valore possibile della costantéiZ e pari a 1000, consentendo quindi di ot-
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tenere una granularith dei timer del millisecondo. Per qu&o motivo, la
funzione di carrier sensing implementata e ettua la lettua del livello della
potenza del segnale ricevuto dalla scheda di rete ogni naicondo. Questa
temporizzazione e pu lasca di quella prevista nello statard 802.11, che
impone un intervallo di tempo per e ettuare il carrier sending inferiore a
4 s. Questo costringe ad e ettuare il testbed con una gestiordel tempo

rallentata, come vera illustrato nella Sezione3.4.3

Nelle Figure 3.7, 3.8 e 3.9, vengono illustrati i gra ci di alcune misura-
zioni sperimentali dellRSS], e ettuate in laboratorio, utilizzando le schede

di rete 802.11 citate precedentemente.
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Figura 3.7: Misurazioni di RSSI su un canale con molte trasmissioni.

Come riportato anche in p4], le misurazioni di RSS|, e ettuate dal-
I'hnardware della scheda di rete 802.11, non sono sempre aet®, ma pos-

sono contenere dei valori errati. In Figuré8.10vengono messi in relazione il
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Figura 3.8: Misurazioni di RSSI su un canale con poche trasmissioni.
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Figura 3.9: Misurazioni di RSSI (zoom temporale).

valore di RSSI e la potenza di segnale ricevuto, da una scheda con chipset
Atheros: si nota che, per i valori della potenza del segnalé @ sotto dei
-85 dBm, i valori di RSSI si discostano molto poco tra di loro; quel valore

di potenzae, infatti, molto vicino alla soglia di sensibiila del dispositivo

[24].

Di seguito vera descritta la modalia con cui l'informazione sullo stato

del canale viene comunicato al livelldMAC implementato nel driver. Lo
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Figura 3.10: Misurazioni di RSSI in un chipset Atheros.

standard 802.11 prevede una primitiva di livello sico, deominata PHY-
CCA.indication, che si occupa di comunicare al livellMAC lo stato corren-
te del canale sico (dle o busy). Quando questa funzione indica al livello
MAC lo stato corrente del canale, quest'ultimo pw attivare tute le pro-
cedure previste dalla sua macchina a stati niti. Nelle Figte 3.11e 3.12
vengono illustrate, rispettivamente, la macchina a stati niti e le tempo-
rizzazioni riguardanti il Clear Channel Assesmentpreviste dallo standard
802.11. Il funzionamento base di questa procedura pw essehiarito tra-
mite un esempio: sePHY-CCA.indication comunica, al livello MAC , che
lo stato del canale sicoeidle ed il livello MAC ha ricevuto una PDU di
livello 3 da trasmettere, quest'ultimo pota inizializzare un timer che scada
dopo DIFS. La trasmissione sai@ e ettuata se il canale e rimastoidle per

tutta la durata in cui il timere rimasto attivo.
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Figura 3.11: Macchina a stati niti del CS/CCA.

Le funzioni che si occupano di comunicare lo stato del canakco al
livello MAC sono state implementate seguendo le stessa logica utilizza
dallo standard 802.11 e appena descritta. Queste funziodgl livello PHY,
sono state progettate per essere indipendenti dal prototmMAC che viene
di volta in volta utilizzato, consentendo in questo modo digendereSoft-
MAC , in maniera tale da mantenere la modularie nella struttua della
piattaforma e consentire, quindi, un'implementazione pi semplice di nuovi

protocolli MAC .



3.4 Estensione della piattaforma SoftMAC

72

Figura 3.12: Temporizzazioni del CS/CCA.
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3.4.3 Scaling temporale

Come spiegato in precedenza, le limitazioni sulla granuiarcon cui il
drivere in grado di e ettuare il polling dei valori di RSSI impongono di
dilatare I'asse temporale di esecuzione dell'esperimentdato che la piatta-
forma realizzata servia anche per implementare ed e ettare il testbed di
nuovi protocolli MAC per le comunicazionivehicle-to-vehicle(che si basa
su802.11pe prevede trasmissioni nella banda dei 5 GH2]], sie deciso di
utilizzare le temporizzazioni previste dall'estensionella standard 802.113
poicke anche questa lavora nella stessa banda di frequen&e quindi de-
ciso di moltiplicare di un fattore mille il tempo di slot, previsto da 802.11a
e pari a 9 s [2], ottenendo, quindi, un tempo di slot del valore di 9 ms.
Considerando trascurabile il tempo di propagazione del paetto, e stato
quindi necessario \dilatare" il tempo di trasmissione di urfattore mille. In
dettaglio, quando il livello MAC del sender, in base alle regole di accesso
al canale, sam in grado di trasmettere la suaMPDU, la passesr al livello
sico che,in base alla dimensione del pacchetto ed hit-rate, si occuper
di calcolare il tempo necessario per la sua trasmissione. pratica, dato
che il tempo e stato dilatato di un fattore 1000, bastea trasmettere un
burst di 1000 frame identici. In questa maniera, per tutta la durata della
trasmissione, le altre stazioni sentiranno il canale occafp. Dal lato del
receiver, il livello sico virtuale di SoftMAC si occupeir di memorizzare
solo il primo dei pacchetti nelburst, e attenderera di ricevere tutti i frame
del burst, prima di passare la PDU memorizzata al livellMAC . Se uno

dei frame del burst viene perso o presenta degli errori, ltgro burst viene



3.4 Estensione della piattaforma SoftMAC 74

considerato perso e nessuna PDU verga inoltrata a livellMAC .

3.4.4 Fasi di sviluppo e strumenti utilizzati

Le risorse software ed hardware utilizzate durante la fase gviluppo

sono state:

L'ultima versione di SoftMAC , disponibile sul sito del progetto 30|

(ad oggi, rev. 190);

kernel linux 2.6.18vanilla, disponibile suhttp://kernel.org/ , CON-
gurato ad hoc, per prevedere delle funzionalita di debuged il com-

pilatore GNU Gcc versione 3.4;

un notebook IBM Thinkpad X31 (Centrino), dotato di CPU Pen-
tium M 1,6 GHz e 1 GB di RAM, equipaggiato con la distribuzio-
ne Ubuntu GNU/Linux ver. 5.10 \Breezy Badger", utilizzato per

I'implementazione ed il testing;

un PC desktop, con un processorBentium IlI 800 MHz e 256 MB

RAM, utilizzato prevalentemente per il testing;

una coppia di schede di rete wireless 802.11a/b/g (Cardbus?§CMCIA),
D-Link DWL-AG660 (H/W ver.B2, F/W ver.2.10), basate sul chipset
Atheros AR5413 [Fig.3.13.

Un primo passoe consistito nel preparare e con gurare la sliribuzione

installata, in modo tale da agevolare lo sviluppo ed il testal codice: in-
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Figura 3.13: Chipset Atheros AR5413 (Single-Chip CMOS
MAC/Baseband/Radio).

stallare i pacchetti software necessari come, ad esempinj ex ( tcpdump
wireshark e generatori di tra co ( hping3 iperf), e rimuovere tutti i processi
in backgrounddi autocon gurazione della rete. Successivamente ci sieco
cupati della con gurazione e compilazione di un nuovo kerh&nux versione
vanilla, al quale none stata applicata nessuna patéh Ogni distribuzione,
infatti, modi ca il kernel vanilla per integrarlo al meglio nel proprio siste-
ma, per aggiungere il supporto a nuovo hardware o per risoleeeventuali
problemi di sicurezza. La con gurazione di un nuovo kern@ quindi neces-
saria per ottenere un sistema quanto pu stabile possibile per abilitare le
funzionalien di debug. Inoltre, si son dovuti eliminare eentuali moduli del
kernel relativi al driver MadWiFi , in genere installato di default in tutte le

distribuzioni, poicte questi interferiscono con i modulidi SoftMAC

3Una patche una parte di codice che si va a sostituire o aggiungere a glie esistente.
Spesso unapatch viene realizzata per correggere bug nei programmi, oppurenel caso
del kernel linux, per aggiungerne funzionalifi sperimenali.
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Prima di e ettuare modiche al codice di SoftMAC ,e stato neces-
sario adattare quello esistente, in maniera tale che il dév supportasse le
schede di rete utilizzate nei test. In particolare, sie nato che il control-
lo sul tipo di dispositivo di rete utilizzato viene e ettuato internamente al
modulo HAL, che, come ga detto, non consente nessuna modi ca, essend
distribuito in formato binario. |l problemae stato risolt o operando una
sostituzione del moduloHAL originale, con una versione pu aggiornata e,
inoltre, e ettuando delle modi che nei prototipi di alcune funzioni, poicte
il nuovo moduloHAL fa uso di un'interfaccia di programmazion€APl) che

presenta alcune di erenze rispetto a quella originaria.



Conclusioni e sviluppi futuri

La di cola nell'implementare all'interno di piattaform e di testbed nuo-
ve versioni dei protocolliMAC , essendo questi implementati in hardware
nelle schedeWiFi commerciali, pwo essere un ostacolo alla possibilia di
sperimentare nuove soluzioni. In questo lavoro di tesi, dopaver descrit-
to gli approcci presenti in letteratura che arontano quesa problematica,
evidenziando vantaggi e svantaggi di ognuno, ci sie condeati sull'im-
plementazione di una piattaforma che consenta l'implemeatione software
di nuovi protocolli MAC . In particolare, sono state fatte delle estensioni
all'esistente piattaforma SoftMAC che fa uso di normali schede di rete
802.11 disponibili in commercio. Tali estensioni sono st&motivate dall'e-
sigenza di supportare la funzionalita delcarrier sensing Co consentia di
implementare un'ulteriore classe di protocolMAC come, ad esempio, quel-
li ispirati allo standard IEEE 802.11 Gli sviluppi futuri di questo lavoro
di tesi consistono nell'implementazione di un protocollMAC che sfrutti le
nuove funzionali implementate. Coe indispensabileal ne di veri care
sul campo, la bona della piattaforma complessiva. Inolt, in futuro po-
tranno essere realizzati dei veri e propri testbed per retnterveicolari per

validare nuovi protocolli appositamente progettati per té scenari.



Appendice A

Lo standard IEEE 802.11

Lo standard IEEE 802.11e stato sviluppato a partire dal 1998 e si pone
come obiettivo quello di dare le speci che per il livello sso eMAC per le

reti wireless LAN (WLAN) [Fig. A.1].

Figura A.1: Architettura dello standard 802.11
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Questa tecnologia, nata come alternativa al cablaggio di ee limitate,
successivamente sie diusa enormemente e, ad oggi, e piske trovare
punti di accesso wireless praticamente dappertutto: nellgbitazioni, negli

aeroporti, nelle stazioni ferroviarie, nelle aziende, rleluniversig, ecc. ..

Lo standard IEEE 802.11 prevede l'utilizzo di due bande di éiquenza:
la banda ISM attorno ai 2.4 GHz, disponibile in tutto il mondo senza la
necessit di una licenza d'uso [FigA.2] e la seconda banda attorno ai 5 GHz
(versione802.119. Esso prevede anche la trasmissione basata su infrarossi,

anche se quest'ultima non maie stata sviluppata a livello@mmerciale.

Figura A.2: Canali o frequenze nella banda ISM (Industrial, Medical,
Scientic) di 2.4 GHz

Allo standard 802.11, la comunit scienti ca ha a ancato nuove esten-
sioni per aggiungere e supportare altre funzionalie nonrpviste nello stan-
dard originale (si pensi ad esempio 802.11eper il supporto della qualia

del servizioQoS nelle reti 802.11) [Fig.A.3].

Le tecniche di modulazione usate a livello sico si di ereriano a secon-
da della versione implementata: la version®01.11b(commercialmente nota
comeWi{Fi | Wireless Fidelity ) usa il Frequency Hopping Spread Spec-
trum (FHSS) o il Direct Sequence Spread Spectrum (DSSSupportando
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Figura A.3: Evoluzione di 802.11 attraverso le sue diverse estensioni.

data rate da 1 a 11 Mbitss, nella banda dei 2.4 GHz; la version802.11a
opera, invece, nella banda di 5 GHz (5.15{5.35 GHz), suppartiversi rate
da 6 a 54 Mbit=s ed usa la modulazion©FDM (Ortogonal Frequency Di-
vision Multiplexing). Inoltre, e stata progettata anche la versione802.11g
che, grazie alla modulazion©FDM, riesce a raggiungere i 54 Mbits, pur

operando a 2.4 GHz.

L'elemento fondamentale dell'architettura 802.11e iBasic Service Set
(BSS) che pw essere pensato come un insieme di stazioni che poesco-
municare tra di loro. Se, infatti, una stazione si muove al diuori del suo

BSS non pw pu comunicare direttamente con gli altri membri del BSS

Lo standard prevede due diverse modalit di funzionamento
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la modalifa infrastrutturata;

la modalifa non infrastrutturata.

La modalit infrastrutturata prevede la presenza di unAccess Point
(AP). Se una stazione, all'interno di urBSS vuole comunicare con un'al-
tra stazione lo faa su duehop: la stazione trasmittente trasferia il fra-
me all'AP, successivamente AP lo trasferia alla stazione di destinazione

[Fig. A.4].

A

BSS

Figura A.4:  Modalit infrastrutturata.

In modalitn non infrastrutturata, invece, le stazioni comunicano diretta-
mente; questo implica la necessifa che esse si trovino nange di visibilia
reciproco. Questa modalibe stata inizialmente pensatger sessioni di co-
municazione di breve durata che coinvolgano un numero linaito di stazioni
(ad esempio, la condivisione di le durante un meeting azielale). Ci si

riferisce spesso a reti di questo tipo col nome di redd hoc[Fig. A.5].

Nella modalitn infrastruttura, le stazioni si devono assaiare con |AP
per ottenere servizi di rete. Sono le stazioni ad iniziare jdrocesso di as-

sociazione e AP pw scegliere se permettere o negare l'accesso basandosi
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Figura A.5: Modalit non infrastrutturata.

sul contenuto della richiesta di associazione. Inoltre, lassociazioni sono
esclusive, ossia una stazione pw essere associata ad ungao AP alla

volta.

| BSS possono fornire copertura in piccoli u ci e case, ma non posso
fornire copertura su aree pu grandi. Lo standard IEEE 802.1 permette di
creare reti wireless di grandezza arbitraria attraverso unollegamento dei
BSS Il meccanisco col quale uP comunica con un altro per lo scambio

di pacchetti tra stazioni nei loroBSS prende il nome diDistribution System

BSS % /@

.l'@ 0’/
’é% o,

A

N

Figura A.6: DS { Distribution System

(DS) [Fig. A.6].

Un insieme diBSS comunicanti tra di loro tramite un Distribution Sy-

stem prende il nome diExtended Service Set (ESSAll'interno di un ESS
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un access point determina se il pacchetto ricevuto deve egssgasmesso ad
una stazione di destinazione all'interno deBSS o se deve essere inoltrato,
tramite il DS, verso un altroAP, oppure mandato ad una destinazione ester-

na allESS Le stazioni si possono muovere da UBSS ad un altro[Fig. A.7].

Figura A.7: ESS { Extended Service Set

Il protocollo MAC 802.11 si pre gge di dare alle stazioni un accesso equo
al canale(fairness) e prevede, inoltre, la consegna semi{a dabile grazie al-
l'utilizzo di un meccanismo di riscontro esplicito. Questlltimo fa uso di
un pacchetto di controllo chiamatoaknowledgementmandato dalla desti-

nazione alla sorgente per avvisarla che il frame datie statricevuto corret-
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tamente. Se la sorgente non riceve uack questa tentema di ritrasmettere

il frame per un numero pre ssato di volte prima di scartarlo.

Figura A.8: Acknowledgement dei frame 802.11

L'accesso al canale sico pw avvenire secondo due modaldi eren-
ti: un meccanismo di accesso base distribuito chiamaf@CF (Distributed
Coordination Function) ed un meccanismo di controlo centralizzato chiama-
to PCF (Point Coordination Function). Mentre il DCF e stato progettato
per l'accesso al mezzo di tipaontention-basedil PCF supporta I'accesso
di tipo allocation-basedrealizzato tramite la tecnica delpolling: I'access
point determina quale stazione puw trasmettere e le concede, pmEticamen-
te, la possibilitn di farlo. Ad oggi, comungue, nessun digpsitivo implementa

questa modalif, a causa della sua complessit. di impleméazione.

Il meccanismo di base deDCF, chiamato anchebasic acces® di tipo
CSMA/CA : per evitare le collisioni 802.11 usa (Collision Avoidance unito
ad uno schema di \riscontro positivo". La stazione che vuolgasmettere
ascolta il mezzo; se questoe occupato, rimanda la comurzoane, altrimenti,

se il mezzoe libero per un tempo speci cato (chiamat®IFS { Distributed
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InterFrame Space) la stazione pw trasmettere. Il terminale ricevente e et
tua un test sul CRC (Cyclic Redundancy Checkllel pacchetto ricevuto ed
invia un acknowledgmense il pacchettoe stato ricevuto integro. Se #ck
non viene ricevuto, il frame viene ritrasmesso dopo un pedo di backo

[Fig. A.9].

Figura A.9: Meccanismo del random backo .
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